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1. Einleitung

1.1. Zweck

Dieses Konzept bezweckt die systematische und nachvollziehbare Benennung und Meldung von
Handlungsbedarf zur Erreichung der definierten Schutzziele geméss Technischem Merkblatt BSA
26 010-04002 «IT/OT-Sicherheitskonzept fiir den Betrieb der BSA».

1.2. Definitionen

1.2.1. Sicherheitsmanagement

Dieses Konzept bezeichnet mit Sicherheitsmanagement die Erfullung der Aufgabe, ein sozio-tech-
nisches System in einen definierten Zustand zu tberfiihren und so zu erhalten, dass ein wirksamer
Schutz der Leistungserbringung vor Ausfall (Verfigbarkeit), Kompromittierung (Integritat) oder Ver-
letzung der Vertraulichkeit (Vertraulichkeit) entsteht.

1.2.2. Dritte

Dieses Konzept bezeichnet als Dritten einen Dienstleister, der seine Leistungen im Auftrag eines
anderen als der Gebietseinheit erbringt. Bezliger von Dienstleistungen der Gebietseinheit sind
ebenfalls als Dritte bezeichnet. Beispiele sind das Bundesamt fur Informatik, die Verkehrsmanage-
mentzentrale oder eine Kantonspolizei.

1.2.3. Lieferanten

Dieses Konzept bezeichnet als Lieferanten einen Dienstleister, der Services, welche zur Erbrin-
gung des Leistungs- und Betriebsauftrages der Gebietseinheit notwendig sind und durch die Ge-
bietseinheit beauftragt werden.

1.2.4. Systeme
Dieses Konzept bezeichnet mit IT-System eine oder mehrere Maschinen, welche der Datenverar-
beitung dienen und Uber eine IP-Adresse mit anderen IT-Systemen verbunden sind.

Dieses Konzept bezeichnet mit OT-System eine oder mehrere Maschinen, welche durch automati-
sche Datentbermittlung oder -verarbeitung Steuerungsaufgaben beeinflussen oder Gbernehmen.
Beispiele daflr sind Sensoren, Steuerungen, Signalisation.

1.2.5. Inventar

Dieses Konzept bezeichnet als Inventar ein IT-System, welches der Gebietseinheit dazu dient, die-
jenigen IT-Systeme systematisch zu erfassen, welche direkt durch Mitarbeitende oder indirekt
durch Lieferanten der Gebietseinheit betrieben werden.
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1.3. Gultigkeit

Dieses Konzept wird mit der Abnahme im Rahmen des Projektes «F4 IP Netz BSA_IT/OT Sicher-
heitskonzept» fiir die Gebietseinheit erstmals giiltig. Ohne Anderungen an den Vorgaben bleibt das
Konzept giiltig und wird mindestens jahrlich auf Anderungsbedarf gepriift. Wird ein Bedarf festge-
stellt, wird dieser umgehend analysiert, notwendigen Massnahmen abgeleitet und das vorliegende
Sicherheitskonzept entsprechend erganzt.

Systeme, welche in den BSA der GE Systeme betrieben werden und entweder veraltet sind oder
nicht aktualisiert werden durfen/kénnen, werden als Ausnahme ins Inventar aufgenommen. Fir sol-
che Systeme kann dieses Konzept nur in dem Sinn angewendet werden, dass kompensierende
Massnahmen getroffen werden missen, beispielsweise die Verschiebung der Systeme in ein Netz-
werksegment hinter einer Firewall.

Wenn in diesem Konzept die mannliche Form gewahlt wird, gelten die Anweisungen fir alle Perso-
nen, welche in den Geltungsbereich fallen.

1.4. Geltungsbereich

In den Geltungsbereich dieses Konzeptes fallen alle BSA-Nutzer in der Gebietseinheit und die IT-
Systeme im Inventar der Gebietseinheit und daran angeschlossene OT-Systeme.

-}

Qoliae: | S

GE VI IT, Urdorf, 20.10.21 Patrik Keller ‘

Figure 1 - Wimmelbild zum Geltungsbereich

Das Wimmelbild gibt einen ersten Uberblick iiber die Menge und Vielfalt an technischen Kompo-
nenten und Services, welche fiir die Leistungserbringung der GE erforderlich sind.

UelLS, BKN und NBS bilden die Basis fir die Kommunikation. Darunter sind Elektroraume, welche
von IH-BSA betrieben werden, und Bereichsrechner eingezeichnet. Dieses Konzept regelt, wie
diese Bereiche und die angeschlossenen Komponenten in Betrieb genommen und betrieben wer-
den sollen.
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1.5. Rahmenbedingungen

1.5.1. Klassifikation

Das Sicherheitsmanagement ist differenzierter méglich, wenn eine Klassifikation der inventarisier-
ten Systeme erfolgt. Aktuell sind keine Vorgaben bekannt, welche unterschiedliche Schutzmass-
nahmen fur unterschiedliche Schutzbedirfnisse verlangt.

1.5.2. Lebenszyklen

Zyklen im Strassenbau sehen Lebensspannen im Bereich von Jahrzehnten und Wartungsintervalle
im Bereich mehrerer Jahre vor. Die bestehenden Systeme bendétigen wesentlich dichtere War-
tungsintervalle zur Sicherstellung der Sicherheit.

Die Hauptversion eines Betriebssystems wird zwischen drei und maximal sieben Jahren vom Her-
steller unterstiitzt. Sicherheitspatches missen jederzeit eingeplant und nach einem standardisier-
ten Verfahren eingespielt werden kénnen.

1.5.3. Zielkonflikte

Die Gebietseinheit wird beim Bau berlicksichtigt und ist fiir den Betrieb zustandig. Bau-, IT-Kon-
zept- und IT-Architekturméngel verschieben sich, automatisch (systembedingt), nach der Inbetrieb-
nahme in die Zusténdigkeit der Gebietseinheit. Das gilt auch fur die Wirksamkeit dieses Konzeptes
fur IT/OT-Systeme, wenn letztere so gebaut werden, dass sie nicht angemessen gewartet werden
kénnen.

Konflikte werden zuerst bei den Schutzzielen SZ5 und SZ6 in Table 2 sichtbar. Kapitel 3 und 4 zei-
gen den erkannten Handlungsbedarf.
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1.6. Anspruchsgruppen

Wenn in diesem Konzept nicht anders definiert, erfolgt die Kommunikation zwischen den Rollen
der Gebietseinheit gemass nachfolgender Darstellung.

Standard BSA Filiale 4
FU BSA SA-CH @ @
Betrieb BSA
BSA-IT/OT-Helpdesk PM BSA SA-CH EP-BSA

Dritte

Betreiber IT/OT
z.B.BIT
Nutzer IT/OT NSU FPU GE-L-BSA GE-L-IT GE-L-S&S
z.B. Kantone GE-BSA-ISO
Lieferanten GE-BSA-OT-Admin GE-BSA-IT-Admin
Betreiber IT Betreiber OT
zB. .. zB. ...

GE-BSA-OT-Operation GE-BSA-IT-Operation
PV BHU

Figure 2 - Rollen und Anspruchsgruppen

Grin strichliert ist dargestellt, fiir welche Rollen die Verbindungen der Gebietseinheit zu deren Lie-
feranten definiert ist.

1.7. Rollen innerhalb der Gebietseinheit

Die nachfolgende Tabelle zeigt, die Rollen in der Gebietseinheit, deren Aufgaben und deren Beset-
zung.

Kurzel Bezeichnung und Zustandigkeit Besetzung

Beschreibung

GE-L Leiter Gebietseinheit Der Leiter-GE ist das Binde- unverandert
glied zwischen ASTRA und
Er kann Teile seiner Aufgaben an  GE.
den GE-L-BSA und/oder den GE-
L-IT delegieren.

GE-L-BSA Leiter BSA Gebietseinheit Infrastructure-Management unverandert
GE-L-IT Leiter IT Gebietseinheit Platform-Management
Continuity-Management
Er stellt sicher, dass die IT/OT- Improvement-Management

Betriebsorganisation tUber die néti- Service Request-Management

gen Ressourcen verfugt, damit die

Rollen und Aufgaben erfullt wer- Ref.: Betriebsverantwortliche,

den kénnen. Allgemeine management Prak-
tiken, Infrastructure, platform &

Er kann Teile seiner Aufgaben an  service request management

den GE-L-IT delegieren und vice-

versa.
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Kurzel

GE-L-BSA
GE-L-IT

Bezeichnung und

Beschreibung

Gruppenchef BSA
Teamleiter IT

Er stellt die operative Umsetzung
des IT/OT-Sicherheitskonzeptes
in der GE sicher.

Rapportiert dem Leiter BSA resp.
Leiter IT Gber alle Aspekte der
I/OT-Sicherheit und tiberwacht die
Schulung der MA.

Eidgendssisches Departement fir

Umwelt, Verkehr, Energie und Kommunikation
Bundesamt fur Strassen ASTRA

Filiale 4

Zustandigkeit Besetzung

Betriebsreporting unverandert
Asset Management

Service Validation & Testing

(Sicherstellung von Abnah-

men)

Ref.: strategy, transition und
management Praktiken ser-
vice, technische management
Praktiken, measurement and
reporting, service continuity
management

GE-BSA-I1SO

Er ist der IT-Spezialist in der GE
und erarbeitet die Sicherheitsziele
zuhanden der GE, respektive de-
ren Leitungsebene.

Er Uberprift die internen Ablaufe
auf das bestehenden IT/OT-Si-
cherheitskonzept und meldet Ver-
besserungsvorschléage oder Diffe-
renzen.

Er stellt sicher, dass das interne

Know-how den Anforderungen ge-

nigt, organisiert Schulungen und
fordert so das Bewusstsein der
Mitarbeiter fir Informationssicher-
heit.

Bei Projekten ist er Ansprechpart-
ner fir die Uberpriifung beziglich
der Ubereinstimmung mit dem

IT/OT-Sicherheitskonzept der GE.

Er nimmt an der GE AG-BSA-IT
teil und stellt den Wissenstransfer
mit dem ASTRA und unter den
GE sicher.

Er identifiziert, bewertet und tber-
wacht Risiken bezuglich der
IT/OT-Sicherheit.

Information Security neu
Change Enablement

Ref.: continual service impro-
vement, change enable

GE-BSA-
IT/OT-Ad-
min

Er hat die Ubersicht tiber alle
IT/OT-Komponenten (Inventar),
stellt die Dokumentation und de-
ren Aktualisierung sicher

Er ist der Ansprechpartner fur
Changes, Release, Problems und

Release Management offen
Deployment Management

Ref.: asset, process, change,
release, problem & incident
manager, release & deploy-
ment management
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Kurzel

Bezeichnung und

Beschreibung

Incidents, sowie die Organisation
deren Bearbeitung.

Eidgendssisches Departement fir

Umwelt, Verkehr, Energie und Kommunikation

Bundesamt fur Strassen ASTRA
Filiale 4

Zustandigkeit

Besetzung

GE-BSA- Er stellt den 1st, 2nd, 3rd Level Operation Service Design offen
IT/OT-Ope- Support sicher, nimmt Stérmel- Asset Management (u.a. IP-
ration dungen entgegen, organisiert die  Adressierung)
Behebung und informiert die ent-  Service Desk
sprechenden Stellen (Anlagever- Monitoring & Event Manage-
antwortliche, Nutzer usw.). ment
Er Gbernimmt das nétige Monito- Ref.: operation & design ser-
ring und stellt die entsprechenden  vice, technischer Analytiker &
Daten zur Verflgung. Stoérungsbeheber, service
desk, monitoring & event ma-
nagement
GE-BSA- Er unterstltzt das BSA-IT Team Service Desk Zentralisten
BLZ bei den Aufgaben bezlglich der Monitoring & Event Manage- GE (wie bis-
Uberwachung der Anlagen, der ment her)

Stérungsmeldung und Behebung.

Er ist zusténdig fur das An- und
Abmelden von Dritten.

Er wird bei der Uberwachung der
Systeme und dem Ticketmanage-
ment durch GE-BSA-IT-Operato-
ren unterstatzt.

Ref.: service desk, monitorer,
stérungskoordinator, techni-
scher operator

Table 1 — Rollenbesetzung

Alle Aufgaben werden heute von Personen in der GE wahrgenommen. Offen ist die Festlegung,
welche Person in welcher Rolle tatig ist, da die, im Merkblatt des ASTRA, vorgegebenen Rollen
eine andere Organisationsstruktur abbilden als die der GE VII. Normalerweise ist die IT der IH-BSA
untergeordnet resp. in dieser integriert. In der GE VIl stellt IT & Kommunikation eine eigene Abtei-
lung mit ausgewiesenen IT-Fachspezialisten (mind. Informatiker EFZ und Informatik Ingenieure),
wobei der GE-L-IT direkt dem GE-L unterstellt ist. Entsprechend sind die Schnittstellen respektive
die Zustandigkeiten der IT/OT Dienste zwischen dem GE-L-IT und GE-L-BSA abzustimmen.
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1.7.1. BSA Nutzer

Der BSA-Nutzer ist ein Mitarbeiter des ASTRA, der GE oder Dritten (Behtrden, Unternehmungen
usw.), der informationstechnische Systeme zur Erledigung seiner Aufgaben benutzt. IT/OT-Nutzer
und Nutzer sind hierbei als Synonyme zu betrachten, da heutzutage nahezu jeder Mitarbeiter eines
Unternehmens bzw. einer Behdérde informationstechnische Systeme wahrend der Erledigung sei-
ner Tatigkeiten benutzt.

1.7.2. GE-BSA-BLZ

Der Leiter GE-L-S&S zeichnet sich fur die Betriebsleitzentrale respektive deren Prozesse verant-
wortlich.

1.7.3. GE-BSA-ISO

Der GE BSA ISO ist eine von der GE Leitung benannte Person, die im Auftrag der Leitungsebene
dafur sorgt, dass die speziellen Sicherheitsanforderungen im Bereich der IT/OT Infrastruktur (u.a.
Firewall) mit ihren industriellen Steuerungen abgedeckt sind und die Sicherheitsorganisation aus

dem Bereich ISO in das Gesamt-ISMS (Information Security Management System) eingebunden

ist.

Die Besetzung der Rolle ist noch nicht abgeschlossen.

Vorlaufig nehmen Personen die Aufgaben dieser Rolle wahr, welche bereits einen engen Bezug zu
IT- und OT-Themen in der Gebietseinheit haben.

1.7.4. GE-FPU

Die Fach- und Projektunterstitzung der GE stellt das Bindeglied zwischen der GE VIl und den lau-
fenden Projekten des ASTRA dar. Das FPU Team informiert das PM ASTRA eines Projektes unter
anderem Uber vorhandene Vorgaben, wie z.B. das vorliegende IT/OT-Sicherheitskonzept.

1.7.5. PM ASTRA

Wahrend der Projektphase zeichnet sich das Projektmanagement des ASTRA, mit dem Projektlei-
ter des ASTRA und dem BHU, fiir die korrekte Umsetzung und Erstellung des Gewerkes resp. der
Anlage verantwortlich.

1.76. CAB

Das Change Advisory Board CAB koordiniert die IT/OT-Sicherheit fur den Betrieb der BSA und
Ubernimmt das Changemanagement fur die Gbergeordneten Funktionen. Es werden auch Empfeh-
lungen oder Entscheidungen bezuiglich den GE Aufgaben getroffen, welche die Sicherheit betref-
fen.

Folgende Vertreter sind im CAB: BSA-IT/OT-Helpdesk, Standard BSA, FU BSA SA-CH und ISBO,
sowie fiir die Gebietseinheit GE-L-IT als Vertreter aus dem Betrieb BSA.
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2. ISMS (Informations-Sicherheits-Management-System)
2.1. Informationssicherheit

2.1.1. Schutzziele

Der Eigentimer der Nationalstrassen, ASTRA, hat folgende Schutzziele SZ definiert:

Nummer  Schutzziel

Sz1 Schutz der Reputation des ASTRA

SZ2 Vermeidung von Rechtsstreitigkeiten

SZ3 Vermeidung von direktem monetdrem Schaden

SzZ4 Vermeidung von Zusatzaufwand (Manpower)

SZ5 Vermeidung von Systemausfallen. Gewahrleistung der Geschéftstatigkeit
SZ6 Schutz der Integritat der Daten und Prozesse

Table 2 - Schutzziele

2.1.2. Leitlinie

Die Gebietseinheit unterstuitzt die Schutzziele des Eigentiimers, ASTRA, hinsichtlich Informations-
sicherheit entlang folgender Leitlinien.

Nummer Leitlinie

LL1 Jeder BSA Nutzer leistet seinen Beitrag zur Informationssicherheit.
LL2 Die Leitungsebene der Gebietseinheit stellt die Einhaltung dieses Konzeptes sicher.
LL3 Wenn in diesem Konzept nicht anders definiert, werden

e Aufgaben zur Informationssicherheit auf der untersten moéglichen Stufe ausge-
fuhrt und
o die korrekte Einhaltung auf der nachsthéheren Stufe geprft.

LL4 Wenn in diesem Konzept nicht anders definiert, werden
e Abweichungen vom Konzept systematisch dokumentiert,
e von der Leitungsebene der Gebietseinheit zur Kenntnis genommen,
e Handlungsbedarf adressiert und
o falls angemessen an den Eigentiimer eskaliert.

Table 3 - Leitlinien
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2.1.3. Grundsatze der IT/OT Architektur
Verfugbarkeit Ein einzelnes Ereignis erzeugt nur in einem vordefinierten Bereich Schaden.
Table 4 — Grundsatze zur Verflgbarkeit
Beispiele sind

e Systemgrenzen zwischen Streckenabschnitten
e Trennung von Netzwerksegmenten
o unterschiedlicher Arten von Systemen
o unterschiedlicher Betreiber
e Einsatz von diversitaren (unterschiedlichen) parallelen Systemen

Vertraulichkeit  Es werden keine Personendaten gesammelt.
Es werden keine Personenprofile gebildet.
Table 5 — Grundséatze zur Vertraulichkeit
Beispiele sind
e fristgerechte Vernichtung von Videoaufzeichnungen

e Unkenntlichkeit von Nummernschildern und Personen in den Aufzeichnungen (Streams)
e Aufzeichnung von Videostreams nur auf / mit freigegeben und definierten Anlagen

Integritat Jeder Zutritt und jeder privilegierte Zugriff erfolgen authentisiert.

Table 6 — Grundséatze zur Integritat
Beispiele sind

e Unpersonliche Benutzerkonten erfordern vor deren Verwendung eine persénliche Authenti-
sierung.

¢ Innerhalb gesicherter Bereiche werden nur Personen angetroffen, deren Identitat bekannt
ist und denen der Zutritt erlaubt ist.
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2.2. Risikomanagement

Scope, Context, Criteria

Risk Assessment

Risk
Identification
————
Risk
Analysis
v
Risk
Evaluation

—
Risk Treatment
RECORDING & REPORTING

MONITORING & REVIEW

COMMUNICATION & CONSULTATION

Figure 3 — Prozess zum Risikomanagement geméass 1SO 31000

2.2.1. «Communication and Consultation»

Der GE-BSA-ISO nimmt geméss Table 1 im Gremium GE AG-BSA-IT Teil, beispielsweise berét er
sich mit anderen Teilnehmern zur Informationssicherheit und informiert die Leitungsebene tiber
Handlungsbedarf.

Der GE-L resp. der GE-L-BSA und der GE-L-IT ist geméass Table 1 das Bindeglied zum ASTRA,
beispielsweise fur Eskalationen.

Alle anderen Aktivitdten in diesem Bereich des Risikomanagements werden vom Eigentimer wahr-
genommen.

2.2.2. «Recording and Reporting»

Sobald ein BSA Nutzer Abweichungen von diesem Konzept erkennt, meldet er dies der GE-BSA-
BLZ oder dem GE-BSA-ISO.

Die GE-BSA-BLZ leitet Meldungen, welche die Schutzziele der Eigentiimerin verletzen kdnnen, an
den BSA-GE-ISO weiter. Dieser prift die Meldung und informiert bei einer offensichtlichen Verlet-
zung der Schutzziele den ASTRA BSA-IT/OT-Helpdesk.

Die GE-BSA-BLZ stellt sicher, dass der GE-BSA-ISO die gemeldeten Abweichungen erhalt.

2.2.3. «Scope, Context, Criteria», «Risk Assessment»

Der GE-BSA-ISO bewirtschaftet die Risiken der Gebietseinheit auf Basis gemeldeter Abweichun-
gen und gemass seinen Aufgaben in Table 1.

Alle anderen Aktivitaten in diesem Bereich des Risikomanagements werden vom Eigentiimer wahr-
genommen.
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Betriebseinheiten und Lieferanten unterstutzen in der Erflllung ihrer Aufgaben das Risikomanage-
ment, beispielsweise mit technischen Massnahmen zur systematischen Uberwachung von Risiken.

Der GE-BSA-ISO benutzt Prifmethoden zur Beurteilung der Einhaltung dieses Konzeptes, bei-
spielsweise mit Stichproben, Priifpunkten wahrend und nach Projekten, sowie Audits. Er stellt mit-
tels Review die Giltigkeit des Konzeptes gemass Kapitel O sicher.

2.2.5.

«Risk Treatment»

Der GE-BSA-1SO empfiehlt in der Liste erkannter Abweichungen geeignete Gegenmassnahmen.

Folgende Arten von Gegenmassnahmen sind méglich.

Nummer Bezeichnung Beschreibung Adressat, z.B.
AG1 Vorgabe an- mittels Antrag an die bewilligende Stelle GE-L-BSA
dern GE-L-IT
Standard BSA
AG2 Prifung an- mittels Anpassung eines Arbeitsmittels, z.B. ei- GE-BSA-ISO
dern ner Checkliste
AG3 System &ndern  mittels ordentlichem Verfahren, d.h.
- Sofortmassnahme mit Mitteln der Gebietsein- GE-L
heit GE-L-BSA
GE-L-IT
- betriebliche Mittel der Erhaltungsplanung EP  EP-BSA
- Systembau mittels Projektanderungsantrag
PM ASTRA
EP-BSA
AG4 Temporare L6- mittels kurzfristiger Konfigurationsanpassung, GE-BSA-IT/OT-
sung wie wahrend einer Stdrung, beispielsweise eine  Operation
voribergehende Beschrankung des Fernzugriffs
AG5 Notbetrieb her-  Falls verfligbar und nétig, mittels Entscheid der offen
stellen Notfallorganisation, beispielsweise wahrend ei-
ner Krise

Table 7 — Arten von Gegenmassnahmen

Je nach Art der Gegenmassnahme und Eskalationsstufe ist ein anderer Entscheidungstrager fiir
die Umsetzung zustéandig. FUr AG5 ist kein Notbetrieb von IT/OT-Systemen und somit kein Adres-
sat definiert.

Der GE-L-IT pruft die Angemessenheit und Wirksamkeit der empfohlenen Gegenmassnahmen aus
Sicht der Gebietseinheit und stellt im Rahmen seiner Rolle die richtige Eskalation sicher, beispiels-
weise wenn die Schutzziele im Zusammenhang mit der Informationssicherheit nicht mehr erreicht

werden konnen.
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2.3. Bewusstseinsbildung

Mit der Umsetzung dieses Konzeptes und der regelmassigen Priifung dessen Einhaltung entsteht
fur die BSA-Nutzer eine erhohte Sichtbarkeit des Themas Informationssicherheit. Damit und mit
einem wirksamen Einsatz von Mitteln riickt die Informationssicherheit ins Bewusstsein aller Betei-
ligten.

Die Wirkung kann mit zusatzlichen Massnahmen unterstiitzt werden, beispielsweise Schulungen,

Workshops, Plakaten, Aufklebern, Gadgets, Phishing-Kampagnen oder Penetrationstests mit einer
Komponente im Social Engineering.
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3. Organisation und Betriebssicherheit
M-Nr.  Beschreibung Organisation  Technik
MO1 Secure Endgerate 3.4.4 41.1
MO02 Malwarescanner auf allen Zentralsystemen 3.4.4 41.1
MO03 Samtliche Systeme sind mit Passwort gegen unerlaub- 3.3.1 4.3.3
ten Zugriff geschitzt
Mo04 Periodische Uberpriifung der Alarmfunktionalitét 3.5.3
MO5 Keine funktionalen Einschrankung durch Ausfélle zent- 3.5.4
raler Systeme und Bereitstellung von Notfallprozessen
fur Ausfall der Zentralsysteme
MO6 Security Patching Prozesse fiir samtliche Systeme 3.4.2 4.3.4,4.4.4
etablieren
MQ7 Periodische Aktualisierung der Software (samtliche 3.4.2 4.3.4
Systeme)
M08 Definierte Verantwortlichkeiten und Betriebsprozesse 3.1.1,33.1 43.1
fur simtliche Systeme (auch Krisenmanagement)
M09 Schulung der Betreiber. Knowhow Transfer zum Be- 3.21
trieb
M10 Logfiles bereitstellen. Logfiles auswerten 3.5.2
M11 Backup etablieren. Periodischen Restore durchfihren 3.3.2 4.2.1,43.2
M12 Automatisierte Funktionstuiberwachung 343 423,441
M13 Reduktion der Komplexitat des Gesamtsystem 3.1.2 4.2.4
M14 Strukturierte, dokumentierte Verbindungen zwischen 3.1.4.2 4.4.5
BSA und Aussenwelt. (Fernzugriff)
M15 Periodische Sicherheitsprifung der BSA IT-Infrastruk-  3.5.1
tur
M16 Inventarisierung (HW/SW) 3.14.1 41.3,4.2.2
0
M17 Zweitwegerschliessung wo notwendig 354
M18 Physischer Zutritt 3.1.3 4.5
M19 Kommunikationsprotokolle 3.1.4.2
M20 Protokollierung von Administrativen Arbeiten 3.5.2
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Beschreibung Organisation  Technik
Einschrankung der User-Berechtigung 3. 41.2
M22 Berechtigungskonzept 3.1.3 4.25,4.4.2
M23 Change Management 34.1

Table 8 — Inhalte zur Organisation und Technik nach Themen

3.1. Organisation

ORP.1 Organisation
ORP.4 Identitats- und Berechtigungsmanagement
ORP.5 Compliance Management

3.1.1. Kompetenzen und Verantwortlichkeiten
MO8 — GE-L-IT

Definierte Verantwortlichkeiten und Betriebsprozesse fir samtliche Systeme (auch Krisenma-
nagement)

Die Betriebsverantwortung fir samtliche Systemkategorien ist festgelegt. Je nach Komplexitéat
der Systeme kann die Verantwortung tiber mehrere Stellen verteilt sein (OS, DB, Anwendung
etc.). In diesem Fall sind die AKV’s der Beteiligten vertieft zu regeln.

Die Verantwortlichkeit fir Gesamtanlagen, Netzwerke und Verbindungen zur Aussenwelt (Fire-
wall Regeln und Protokolle) sind explizit auszuweisen. Die Aufgabenerfillung muss stets nach-
vollziehbar sein.

Fragestellungen

e Sind in der IT/OT-Organisation die Kompetenzen und die Verantwortlichkeiten mit dem
IT/OT Sicherheitskonzept GE fiir die BSA eindeutig geregelt und dokumentiert?
e Hat ihre Organisation einen FaS GE BSA IT/OT-ISO?

IST-Zustand

Die Verantwortlichkeiten werden in der GE wahrgenommen. Die konkrete Zuteilung der vorgege-
benen Rollen und notwendigen Verantwortlichkeiten auf die Organisation der GE VII ist noch
nicht abgeschlossen.

Die Abnahme des Sicherheitskonzeptes ist noch offen. Das fertige Dokument wird durch die Lei-
tung genehmigt und vom CAB freigegeben.

Der GE-BSA-ISO hat in seiner Rolle begonnen und arbeitet sich ein.

Risiko

Funktionsausfall der Zentralsysteme, Leittechnik, Alarmierung Ausfall dezentraler Systeme
Technisch bedingte Fehlfunktion

Storung der Alarmsysteme l6st Falsch-/ Fehlalarme aus
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Soll-Zustand

Dieses Sicherheitskonzept ist gultig und wirksam. Die Verantwortung ist nachvollziehbar gere-
gelt. Die Rolle GE-BSA-ISO ist etabliert. Sicherheitsmeldungen gehen an den jeweils Verant-
wortlichen und dann an den GE-BSA-1SO. Der GE-BSA-ISO adressiert erkannten Handlungsbe-
darf.

Gegenmassnahme

Die folgenden Massnahmen werden jahrlich, bei Bedarf auch unterjéhrig, umgesetzt:

1. Der GE-BSA-ISO pruft das Sicherheitskonzept mindestens jahrlich und macht bei Bedarf
Anpassungen.

2. Der GE-L-IT wiirdigt bei Bedarf die Anderungen des GE-BSA-ISO am Sicherheitskonzept
und empfiehlt es zur Freigabe.

3. Das CAB gibt das Sicherheitskonzept bei Bedarf frei.

4. Der GE-L-IT bestétigt mindestens jahrlich die Ressourcen und Verantwortlichkeiten.

Table 9 — Kompetenzen und Verantwortlichkeiten

3.1.2. Sicherstellung der Einhaltung des Konzeptes
M13 — GE-L-IT

Reduktion der Komplexitat des Gesamtsystems

Eine tiefe Komplexitat wird als Design-Ziel des Gesamtsystems verbindlich festgelegt. Dieses
beinhaltet eine strukturierte Systemarchitektur, méglichst wenige Komponenten und Hersteller,
moglichst wenige Softwareprodukte und harmonisierte Versionen der Software.

Die Tools fur Systemwartung sind tber verschiedene Lieferanten und Softwareversionen zu har-
monisieren und zu standardisieren.

Fragestellungen

e Wird der FaS GE BSA IT/OT-ISO in IT/OT-Projekten zur Stellungnahme aufgefordert und
meldet er die Differenzen dem FaS FU?

e Berucksichtigen externe Planer und Unternehmer das IT/OT-Sicherheitskonzept GE in
den Projekten?

e Funktioniert die Zusammenarbeit mit dem FaSKoB und dem EP BSA bezuglich der lau-
fenden Uberpriufung des IT/OT-Sicherheitskonzeptes auf den Stand der Technik.

¢ An wen werden Sicherheitsprobleme gemeldet?
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IST-Zustand

Die Interessen der GE VIl werden von der GE-FPU bei den Projekten vertreten. Diese verweist
auf die aktuellen Standards der GE, wobei die Einhaltung dieser nicht eindeutig geregelt ist. Zu-
dem gibt es seitens er GE einen «Normalienserver», auf welchem verschiedene Dokumente ab-
gelegt sind, an welchen sich die Projekte orientieren sollten. Auch dies wird von den einzelnen
Projekten unterschiedlich gehandhabt und umgesetzt.

Die Vorgaben der GE werden teilweise vom ASTRA an Lieferanten kommuniziert. Da die Zeit-
spanne zwischen der Projektausschreibung (ASTRA) und der Umsetzung (Projekt) sehr gross
sein kann, sind diese Vorgaben teilweise schon veraltet.

Gesprache mit FaSKoB und EP BSA finden statt.

Betriebliche Sicherheitsprobleme werden via GE-L-IT und andere via Projektleiter kommuniziert.

Risiko

Technisch bedingte Fehlfunktion

Menschliche Fehlmanipulation

Soll-Zustand

Die Einhaltung der Vorgaben in diesem Konzept bewirkt eine Reduktion der Komplexitat des Ge-
samtsystems. Der GE-BSA-ISO wird von Projekten, Vorgesetzten und BSA-Nutzern in seiner
Rolle berticksichtigt und unterstitzt. Fir Projekte ist festgelegt, zu welchem Zeitpunkt der GE-
BSA-ISO miteinbezogen werden muss. Dadurch verfiigt er Uber ausreichende Informationen, um
die Komplexitat zu reduzieren und die Sicherheit zu erhéhen. D.h. FaSKoB und EP BSA bertick-
sichtigen die Vorgaben der GE und stellen deren Einhaltung im Rahmen von Projekten sicher.
Der GE-BSA-ISO berat sie dabei.

Der GE-BSA-ISO fiihrt eine Liste von Méngeln zwecks Behebung. FaSKoB und EP-BSA werden
regelmassig Uber den Stand in Kenntnis gesetzt. Das ASTRA hat Interesse an der wirksamen
Behebung von Mangeln, um Komplexitéat und IT-Sicherheitsrisiken zu senken. Deshalb hilft
FaSKoB, angemessene Massnahmen zu empfehlen oder passt Ubergeordnete Richtlinien an,
und EP-BSA hilft bei der Priorisierung und Beschaffung der erforderlichen Mittel. FaSKoB und
EP-BSA informieren den GE-BSA-ISO so, dass er den GE-L-IT jederzeit Uber den aktuellen
Stand informieren kann.

Das PM ASTRA stellt wahrend der Umsetzung seiner Vorhaben die Wirksamkeit der Vorgaben
sicher, beispielsweise durch Beratung mit dem GE-BSA-ISO oder durch Einbezug der Projektbe-
teiligten und der GE-FPU?X. Er stellt bei seiner Arbeit die Einhaltung der technischen Vorgaben
mindestens mit der gleichen Sorgfalt sicher, als waren es bauliche Vorgaben. Der GE-BSA-ISO
hat das Recht jederzeit in einem laufenden Projekt eine Sicherheitsprifung durchzufihren oder
durchfiihren zu lassen.

1 Bei Bedarf kann die GE-FPU weitere FaS der GE VII hinzuziehen.

20/61



g Schweizerische Eidgenossenschaft Eidgendssisches Departement fiir

Confédération suisse Umwelt, Verkehr, Energie und Kommunikation
Confederazione Svizzera Bundesamt fur Strassen ASTRA
Confederaziun svizra Filiale 4

Gegenmassnahme

5. Der GE-BSA-1SO prift periodisch und systematisch die Einhaltung des Sicherheitskon-
zeptes, beispielsweise jahrlich mit einer externen Sicherheitspriifung.

6. Der GE-BSA-ISO kann Projekte hinsichtlich Einhaltung dieses Konzeptes prifen, bei-
spielsweise im Rahmen einer Sicherheitsprufung.

7. Der GE-BSA-ISO fihrt eine Mangelliste und meldet periodisch (z.B. quartalsweise) den
Fortschritt an den GE-L-IT, FaSKoB und EP-BSA.

8. Mit der Kenntnisnahme der Mangelliste anerkennt der GE-L-IT jeden Mangel im Sinne
einer befristeten Ausnahme. Fur Eintrage, fur welche er keine Bewilligung erteilen kann
oder will, folgt ein Antrag auf Ausnahmebeuwilligung bei der nachsthéheren zustandigen
Stelle. Beispielsweise ISBO, BSA-Standard oder Leiter-IT im ASTRA.

9. Auf Basis dieses Konzeptes werden Prifpléane fir die Systeme erstellt. Im Rahmen des
Betriebes werden diese durch die GE-BSA-IT/OT-Admins erstellt und angepasst. Im Rah-
men eines Projektes liegt diese Tatigkeit in der Verantwortung des PM ASTRA und seiner
Lieferanten.

10. Der GE-BSA-ISO meldet Verstdsse des EP-BSA oder FaSKoB gegen das vereinbarte
Vorgehen an den GE-L-IT. Beispielsweise, wenn ein Projekt nicht oder zu spat dem GE-
BSA-1SO zur Kenntnis gebracht wird.

11. BSA-Nutzer melden erkannte Verstésse gegen dieses Konzept wahlweise an den Vorge-
setzten oder direkt an den GE-BSA-ISO.

Table 10 — Sicherstellung der Einhaltung des Konzeptes

3.1.3. Berechtigungskonzept und physischer Zutritt

M18, M22 — GE-BSA-ISO

Berechtigungskonzept

Ein Berechtigungskonzept pro BSA ist zu erstellen. Fir jedes in der Doméane BSA betriebene
System muss ein Berechtigungskonzept vorliegen, das die Berechtigungsvergabe anhand der
Prinzipien need to know und need to use regelt.

physischer Zutritt

Der physische Zutritt zu technischen Raumen und der IT/OT-Infrastruktur darf fir unbefugte
nicht zugénglich sein. = Schliesskonzept

Fragestellungen

aus Kapitel 3.4
e Wird der Zugriff von externen Dienstleistern / Mitarbeitern reglementiert und wie wird
dieser eingeschrankt?
o Wie ist sichergestellt, dass externe Lieferanten / Dienstleister / Mitarbeiter nur auf die
notwendigen Systeme Zugriff haben?
aus Kapitel 4.5
e |st der physische Zutritt zu den Rdumen eingeschrankt?
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IST-Zustand

Die Berechtigungsvergabe erfolgt grundsatzlich nach dem «Benutzerkonzept fur Bereichs-rech-
ner»2. Die restlichen Berechtigungen werden nach good practice vergeben, sind jedoch nicht for-
malisiert.

Zugriff wird durch das AD sowie die ISE eingeschréankt und ist dokumentiert (vgl. Cisco
AnyConnect). Mittels der ISE wird die Zugriffberechtigungen geregelt (IP basierte Accesslisten).

Zonenbasierter Zugriff: RDS-Zugriff 6ffnet den Zugriff in der jeweiligen Zone (Abschnitt und
Technik).

Der physische Zutritt folgt den Ausfuihrungen im Schliesskonzept, welches auch technisch imple-
mentiert ist.

Risiko

Menschliche Fehlmanipulation
Unbefugte erhalten Einsicht in Daten der Nationalstrassen

Nicht geschiitzte Komponenten der BSA werden manipuliert

Soll-Zustand

Zusétzlich zum bestehenden Schliesskonzept® wird das folgende Berechtigungskonzept umge-
setzt.

Grundsatzlich erfolgen alle Zugriffe mittels persénlichem Benutzerkennung.

Privilegierte Benutzer werden fur die daflr vorgesehene Téatigkeit verwendet, d.h. nicht fur tagli-
che Arbeiten mit Office, Mail oder Internet. Die Anmeldung mit einem privilegierten Benutzer von
Extern ist nur mit Mehrfaktorauthentisierung moglich.

Die Verwendung unpersoénlicher Benutzerkennungen ist zuléassig, wenn nachvollziehbar ist, wer
sich jeweils mit der unpersonlichen Benutzerkennung authentisiert hat, beispielsweise auf einem
Gateway (VPN, ...) oder Jumphost (RDS, ...), oder nach Zugriff auf einen Passwortsafe mit ent-
sprechenden Logging-Eigenschaften.

Grundsatzlich sind alle personlichen Benutzerkennungen in den Berechtigungen eingeschrankt,
beispielsweise hat ein Domain Admin keine Adminrechte auf Servern oder auf Netzwerkgeréten
(Tier-Architektur).

Sollten lokal definierte Adminbenutzer erforderlich sein, kénnen diese nur Uber entsprechende
Berechtigungen in der Doméane eingerichtet und verwaltet werden (LAPS).

Alle Rechte einer Person sind dokumentiert. Die Berechtigungsvergabe erfolgt nachvollziehbar.
Wer Rechte beantragt, darf diese nicht selbst bewilligen, was technisch sicherzustellen ist (4-
Augen Prinzip). Nur interne Mitarbeitende dirfen Antrage bewilligen. Die Rechte bewilligt, wer im

2 https://normalien.ge7.ch/download/benutzerkonzept-bereichsrechner/

3 Dokument: Schliesskonzept der GEVII
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Inventar flr das jeweilige Systeme, auf welchem die Rechte wirken, als Systemeigner* erfasst ist
oder sein Stellvertreter.

Gegenmassnahme

12. Der GE-BSA-IT/OT-Admin prift die Dokumentation der vergebenen Rechte mindestens
jahrlich auf Vollstandigkeit und Wirksamkeit.

13. Vorgesetzte prifen mindestens jahrlich fur jeden ihrer Mitarbeitenden die Dokumentation
der Rechte auf mogliche Konflikte oder unnétige Haufung von Rechten, eine sogenannte
Rechte-Rezertifizierung. Bei Bedarf legen sie geeignete Gegenmassnahmen fest.

14. Der GE-BSA-ISO stellt mindestens jahrlich eine Prifung der Systeme sicher, welche fur
die Rechtevergabe oder deren Dokumentation benutzt werden, z.B. im Rahmen einer
technischen Sicherheitspriifung. Dies gilt fir Zutrittssysteme wie auch die beiden zentra-
len Zugriffverwaltungssysteme, Domain Controller und Cisco ISE.

Table 11 — Berechtigungskonzept

3.1.4. Inventar

3.1.4.1. Hardware und Software

M16 — GE-BSA-IT/OT-Admin

Inventarisierung (HW/SW)

Um eine vollstandige Ubersicht der BSA-Informatik zu gewahrleisten, muss eine vollstandige In-
ventarisierung der verwendeten Komponenten sichergestellt werden. Es ist dabei zu klaren und
festzulegen welche Daten wo notwendig sind und wer was macht (Zustandigkeit Gebietseinheit
und ASTRA). Insbesondere miissen Doppelspurigkeiten vermieden werden. Es darf immer nur

einen Datenmaster geben.

Fragestellungen

e Keine

IST-Zustand

In der GE VII gibt es, im Rahmen der Applikation Greengate, ein Inventar, welches auf den Da-
ten der ASTRA Applikation «FA BSA» beruht, mit welchem die IH-BSA Abteilung arbeitet. Die IT
hat verschiedene Losungen fur ein Hardware-Inventar im Einsatz, wobei sich keine Losung als
zentrales Inventar etablieren konnte. Deshalb gibt es Inkonsistenzen zwischen den verschiede-
nen Tools.

Ein Software-Inventar existiert im Kaspersky Security Center. Die Software aller Geréate, welche
dem Virenschutz ausgestattet sind, wird dort automatisch erfasst. Zudem ist eine rudimentére
Installation von DocuSnap fir regelmassige Scan des Netzwerkes vorhanden, welche aber erst
einen Teil der gesamten Infrastruktur erfassen kann.

4 Prazisierung: Grundsétzlich gehéren séamtliche Anlagen dem ASTRA In diesem und dem nachfol-
genden Kontext ist als Systemeigner der Systemverantwortliche zu verstehen, welcher im Sinne
und nach Vorgaben des Eigentimers, die Systeme betreibt.
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Risiko

Technisch bedingte Fehlfunktion
Menschliche Fehlmanipulation

Soll-Zustand

Es gibt eine konsistente Inventarldsung tUber alle Systeme (Hard- und Software). Aufgrund der
technischen Gegebenheiten und Anforderungen kann es sinnvoll sein, mehrere Inventare zu
verwenden. Es muss jedoch Kklar geregelt sein, welches Inventar fur welches System / welche
Komponenten verwendet werden. Doppelte Inventarisierungen sind aus konsistenzgriinden ver-
boten.

Der GE-BSA-IT/OT-Admin erfasst im Inventar alle seine von der GE oder deren Lieferanten be-
triebenen IT- oder OT-Systeme, welche Uber eine IP-Adresse erreichbar sind, sowie das jewei-
lige Betriebssystem und die installierten Softwarepakete. Die Software kann auch in einem sepa-
raten Tool erfasst werden, sofern darin ein eindeutiger Bezug zum Hardware-Inventar hergestellt
werden kann und die verschiedenen Inventare keine Inkonsistenzen zulassen. An einem sol-
chen System angeschlossene OT-Systeme ohne IP-Adressierung werden summarisch erfasst.
Jeder Eintrag im Inventar hat einen solchen Systemeigner, welcher die Vollstandigkeit und Aktu-
alitat seiner Eintréage sicherstellt.

Die Systemeigner erkennen und dokumentieren im Inventar, ob und welche Abhangigkeiten zwi-
schen zwei Systemen bestehen. Bei dieser Form der Klassifikation berticksichtigen sie die
Grundsatze der IT/OT-Architektur geméass Kapitel 0. Wenn also ein hdherer Schutzbedarf - als
von diesem Konzept vorgegeben - erkannt wird, ist dieser im Inventar ausgewiesen.

Gegenmassnahme

15. GE-BSA-IT/OT-Admins prifen ihre Inventareintrdge mindestens jéahrlich auf Vollstéandig-
keit und Aktualitdt und passen diese bei Bedarf an. Sie melden erkannte Méangel an den
GE-BSA-ISO, beispielsweise bei erkanntem, htheren Schutzbedarf.

16. Der GE-BSA-ISO prift mindestens jahrlich, dass alle Systeme im Inventar erfasst sind,
beispielsweise aufgrund eines Abgleichs mit einem Netzwerkscan.

Table 12 — Hardware und Software

3.1.4.2. Datenflisse
M14, M19 — GE-BSA-ISO

Strukturierte, dokumentierte Verbindungen zwischen BSA und Aussenwelt. (Fernzugriff)

Der (Fern)zugriff ist ber den standardisierten Zugriffspunkt zu gewahren (Umgehung von Zu-
griffsbeschrankung via alternative Wege, z.B. Modem, sind nicht zul&ssig). Schnittstellen zur
Aussenwelt sind auf ein Minimum zu reduzieren, zu strukturieren und aktuell zu dokumentieren.
Der Zugriffe in die Prozesszone erfolgt ausschliesslich durch ausgesuchte Protokolle > GE
Konzept zu den unterschiedlichen Anlagen (Alter)

Kommunikationsprotokolle
Innerhalb der Prozesszone sind nur die vom ASTRA vorgegebenen Protokolle zulassig. Die

Identitéat des Kommunikationspartners muss Uberpriift werden, wenn diese Funktionalitat vom
Protokoll angeboten wird.
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Fragestellungen

e Gibt es klare Regeln im Umgang mit IT/OT-Systemen und IT/OT-Sicherheit fur alle Mitar-
beiter / externe Lieferanten / Dienstleister?

IST-Zustand

VPN Zugriffe erfolgen fur interne Mitarbeiter stets Uber eine Zweifaktorauthentifizierung. Externe
Lieferanten und Planer erhalten lediglich einen zeitlich beschréankten Zugriff, dieser soll im Ver-
lauf des nachsten Jahres ebenfalls noch mittels Zweifaktorauthentifizierung verifiziert werden.

Wer als externer Partner einen VPN-Zugang beantragt muss dies tber ein «VPN-Antragsformu-
lar»®> machen. Darin enthalten ist ebenfalls eine Sicherheitserklarung, welche sich der Benutzer
verpflichtet einzuhalten, wahrend dieser den VPN-Zugang benutzt. Zusatzlich muss jeder Unter-
nehmer einmalig eine Datenschutzvereinbarung unterzeichnen. Diese ist integraler Bestandteil
des VPN-Antrages.

Fur Anderungen der Firewall-Regeln gibt es ebenfalls ein Formular®, welches der Antragsteller
ausfullen und begriinden muss.

Risiko

"Malware oder Ransomware im IP-Netz Malware wird Uber die BSA Geréte in das Client Netz
des ASTRA verbreitet"

Unbefugte erhalten Einsicht in Daten der Nationalstrassen

Funktionsausfall der Zentralsysteme, Leittechnik, Alarming Ausfall dezentraler Systeme
Technisch bedingte Fehlfunktion

Nicht geschitzte Komponenten der BSA werden manipuliert

Soll-Zustand

Die Richtlinie 13030 dient als Grundlage fur die folgenden Definitionen.

Alle Datenflisse zwischen dem Netzwerk der GE und einem Kommunikationspartner im Internet
enden auf einer Maschine in einem isolierten Segment («<DMZ»), d.h. auf einem Gateway oder
Proxy.

Alle Datenflisse zwischen dem Netzwerk der GE und einem Netzwerk Dritter oder Lieferanten
sind auf Protokolle und IP-Adressen beschrankt, d.h. in den Firewallregeln ist die Angabe «any»
nicht zulassig.

Datenflisse zwischen den Netzwerken Dritter oder Lieferanten Giber das BKN-Netzwerk der GE
werden als missbrauchlich bewertet und sind nicht zulassig.

Netzsegmente der GE sind verschiedene Adressbereiche, welche Routingfunktionalitat benéti-
gen, um Datenflisse zwischen ihnen zu erméglichen. Dies dient der schnellen und einfachen
Trennung von technologischen Abschnitten,

5 https://normalien.ge7.ch/download/vpn-antragsformular/

6 https://normalien.ge7.ch/download/antrag-firewall-change/
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- wenn ein Notfall dies erfordert oder

- wenn die Sicherheit von Systemen in einem Abschnitt eine Trennung erfordert, beispiels-
weise, weil der Hersteller keine Sicherheitspatches mehr ausliefert oder

- wenn die Datenflisse verschiedener Systeme einander nicht beeinflussen durfen, bei-
spielsweise Notfallkommunikation, Backup oder Administration von kritischen Systemen.

Datenfliisse zwischen Netzsegmenten im Netzwerk der GE sind auf bewilligte Protokolle und
mindestens fir eines der Segmente auf IP-Adressen beschrankt.

Alle bestehenden Freischaltungen fur Datenfllisse zwischen Netzsegmenten sind dokumentiert
und aktuell. Anderungen und neue Freischaltungen sind nachvollziehbar beantragt, bewilligt und
deren korrekte Umsetzung uberprdft.

Widerspricht eine Freischaltung gegen eine der Regeln und ist sie betrieblich notwendig, kann
der GE-L-IT eine Ausnahme bewilligen. Eine Ausnahmebewilligung ist immer befristet und ist ein
Mangel, welcher behoben werden muss. Ist eine Freischaltung aufgrund einer betrieblichen St6-
rung dringend erforderlich, darf der Antrag ausnahmsweise im Nachhinein gestellt werden.

Gegenmassnahme

17. Der GE-BSA-ISO nimmt Antrage fir Freischaltungen entgegen, priift diese und gibt diese
allenfalls unter Auflagen zur Umsetzung frei. Antrage des GE-BSA-ISO durfen nur von
einem Stellvertreter freigegeben werden (4-Augen-Prinzip). Es durfen nur Antrage fur
Freischaltungen, denen ein dringendes betriebliches Ereignis (IT-Stérungsticket) zu-
grunde liegt, im Nachhinein gestellt werden.

18. Der GE-BSA-IT/OT-Admin fur die Firewall konfiguriert die bewilligten Antrage im System,
oder stellt die Einholung eines Antrages sicher, wenn dies erforderlich ist, beispielweise
wegen der Behebung einer betrieblichen Stérung.

19. Der GE-BSA-ISO pruft regelméssig, dass nur bewilligte Freischaltungen konfiguriert sind,
beispielsweise im Rahmen einer Sicherheitsprifung. Er kann bei Bedarf zusatzlich die
administrativen Zugriffe auf die Firewall auswerten, um die Einhaltung dieses Konzeptes
Zu prufen.

Table 13 - Datenfliisse
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3.2. Personal
ORP.3 Sensibilisierung und Schulung

3.2.1. Sensibilisierung und Schulung
M09 — GE-BSA-ISO

Schulung der Betreiber. Know-How Transfer zum Betrieb

Die in Massnahme MO07 beschriebenen Stellen missen tber das fur ihre Aufgaben notwendige
KnowHow verfligen. Dies ist mittels Schulungen sicherzustellen und aktuell zu halten.

Fragestellungen

e Sind im GE Schulungsprogramm fachspezifische IT/OT-Sicherheitsschulungen enthal-
ten?

e Welche IT/OT-spezifische Ausbildung hat das eingesetzte Personal?

e Wie werden die Mitarbeiter zum Thema IT/OT-Sicherheit geschult?

IST-Zustand

Es sind keine fachspezifischen IT/OT-Sicherheitsschulungen im GE Schulungsprogramm enthal-
ten.

Das intern eingesetzte Personal verfigt Uber Qualifikationen im Bereich der Informatik
(EFZ/HF/FH). Es kann nicht abgeschétzt werden, Uber welche Ausbildung das externe Personal
verflgt.

Mitarbeiter werden derzeit im Rahmen einer kurzen kantonalen Pflichtausbildung zum Thema
IT/OT-Sicherheit geschult. Es gibt von der GE VII eine Datenschutzvereinbarung, welche den
grundsatzlichen Umgang mit Daten regelt. Weiterfihrende grundsétzliche Regeln im Umgang
mit IT/OT-Systemen fir Mitarbeiter und Lieferanten sind nicht definiert.

Risiko

Funktionsausfall der Zentralsysteme, Leittechnik, Alarmierung Ausfall dezentraler Systeme
Technisch bedingte Fehlfunktion
Stdérung der Alarmsysteme Idst Falsch-/ Fehlalarme aus

Menschliche Fehlmanipulation

Soll-Zustand

Alle BSA-Nutzer, d.h. Mitarbeitende, Lieferanten und Projekt-Beteiligte (mit direktem Bezug zum
BKN) werden mit Massnahmen zur Sensibilisierung im Thema IT/OT-Sicherheit erreicht. Dazu
gehort die Kenntnis von Regeln oder das Verhalten im Umgang mit IT/OT-Sicherheit (Passwor-
ter, etc.). Mégliche Massnahmen sind Web-Based-Trainings, Plakate, «Give-away», gezielte
Teilnahme im Rahmen des GE Schulungsprogrammes.

Fachpersonen mit Rollen im Thema IT/OT-Systeme erhalten wéhrend der Erfullung ihrer Aufga-
ben («Training-on-the Job») Informationen zu aktuellen Entwicklungen der IT-Security, beispiels-
weise im Austausch mit Externen wahrend der Behebung von Mangeln.

Bei Bedarf erfolgen gezielte Ausbildungen («Training-off-the-Job»).
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Gegenmassnahme

20. Der GE-BSA-ISO empfiehlt dem GE-L-IT Massnahmen zur Sensibilisierung und gezielten
Ausbildung. Eine Kopie der Empfehlungen geht jeweils an den ISBO.

21. Der GE-L-IT ermdglicht mindestens einmal jahrlich eine Sensibilisierungsmassnahme und
gezielte Ausbildungen nach Bedarf. Der GE-BSA-ISO sendet seine Einschatzung zur
Wirksamkeit der umgesetzten Massnahmen zusammen mit der Kopie der Empfehlungen
an den ISBO.

22. Der GE-BSA-ISO macht sich ein Bild Uber die Sorgfalt und das Verhalten von Lieferanten
im Zusammenhang mit der Sicherheit und gibt Empfehlungen an den GE-L-IT ab.

Table 14 — Schulung

3.3. Datenverwaltung

3.3.1. Zugriffschutz fur Systeme

MO03, M08, M21 — GE-BSA-IT/OT-Admin

Samtliche Systeme sind mit Passwort gegen unerlaubten Zugriff geschitzt

Samtliche Systeme die Uber TCP/IP erreichbar sind, verfiigen Uber einen PIN/Passwortschutz.
Passwadrter sind individuell, personlich und unterliegen einer bestimmten Komplexitat. Die Quali-
tat des Zugangsschutzes sowie die Periodizitat der Erneuerung ist geregelt.

Die Passwadrter der individuellen, eindeutig einem Benutzer zuordenbaren Accounts werden vom
jeweiligen Benutzer definiert und verwaltet. Es steht dafir keine zentrale Verwaltungslésung be-
reit.

Die Passworter miissen die Vorschriften aus ,Weisungen Uber die Informatiksicherheit in der
Bundesverwaltung WIsB* erfillen.

Definierte Verantwortlichkeiten und Betriebsprozesse fiir samtliche Systeme

Die Betriebsverantwortung fir samtliche Systemkategorien ist festgelegt. Je nach Komplexitat
der Systeme kann die Verantwortung tiber mehrere Stellen verteilt sein (OS, DB, Anwendung
etc.). In diesem Fall sind die AKV’s der Beteiligten vertieft zu regeln. Die Verantwortlichkeit fuir
Gesamtanlagen, Netzwerke und Verbindungen zur Aussenwelt (Firewall Regeln und Protokolle)
sind explizit auszuweisen. Die Aufgabenerfullung muss stets nachvollziehbar sein.

Einschrankung der User-Berechtigung

Die Berechtigungen der User / Benutzer sind auf das Minimum / Notwendige zu reduzieren. Die
Kontrolle der Zugrifferlaubnis und Zugriffverwendung muss jederzeit nachvollziehbar sein.

Systeme in der Netzwerkzone «Prozess» missen so konstruiert sein, dass ein Benutzer nur vor-
gesehene Aktivitaten durchfiihren kann. Insbesondere ist daflir zu sorgen, dass ein Benutzer
nicht auf die Betriebssystem-Ebene gelangt und dort beliebige Aktionen ausfihrt. Es ist auch zu
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verhindern, dass ein Benutzer mit einem Web-Browser andere als vordefinierte URLs anwéahlen
kann.

Fragestellungen

o  Wie wird der Zugriff auf die Daten und deren Integritat gewahrleistet?
o |st der Zugriff auf besonders schiitzenwerten Daten klar geregelt (z.B. Videodaten)?
e Wie werden nicht mehr benétigte oder defekte Datentrager sicher geléscht / vernichtet?

IST-Zustand

Die Dokumentationen werden grésstenteils auf einer Ablage, welche vom Amt fiir Informatik
(AFI) zur Verfligung gestellt wird, abgelegt. Der Zugriffsschutz ist tiber die kantonale Doméne
geregelt.

Die Restlichen Daten liegen auf Servern im BKN-Netzwerk. Hier wird der Zugriff iber die BKN-
Doméne eingeschrankt.

Offen sind die Touch-Panels (Vor-Ort-Bedienungen) und der Status auf den Anlagen ist unklar.
Die GE VIl verwaltet keine besonders schiitzenswerten Daten, da die Videobilder nicht hochauf-
I6send genug sind, um Details wie Gesichter erkennen zu kénnen. Bei der Positionierung der

Kameras wird darauf geachtet, dass keine Personen, resp. Autonummern erkennbar sind.

Alle Datentrager, welche zur GE zuriickkommen, werden vernichtet. Es besteht aber kein Uber-
blick, was mit den restlichen Datentragern passiert.

Risiko

Unbefugte erhalten Einsicht in Daten der Nationalstrassen
Nicht geschitzte Komponenten der BSA werden manipuliert
Menschliche Fehlmanipulation

Unbefugte erhalten Einsicht in Daten der Nationalstrassen

Soll-Zustand

Es finden nur authentisierte Zugriffe auf Systeme statt, beispielsweise mit Benutzerkennung und
Passwort, oder Maschinenzertifikaten oder API-Key und Token.

Soll ein Benutzer eine Aktivitat mit privilegierten Rechten ausfiihren, erfolgt diese nach expliziter
Freigabe (UAC). Das vermeidet versehentliche Fehler oder das automatische Ausfiihren von
Programmen, beispielsweise Malware.

Die Mindestanforderungen des ASTRA an eine ausreichende Authentisierung sind technisch er-
zwungen, beispielsweise die Passwortkomplexitat oder die Deaktivierung von Standardbenut-
zern. Ausnahmen sind bekannt und werden so verwaltet, dass trotzdem ein angemessener
Schutz erreicht wird.

Datenfliisse, welche die BKN-Netzwerke der GE in das 6ffentliche Netz verlassen, sind ver-
schlisselt.

Ob auf den durch die GE betriebenen Systemen besonders schiitzenswerte Daten gespeichert
sind, wird systematisch geprift. Bei erkanntem, erhéhten Schutzbedarf werden angemessene
Vorgaben erstellt und umgesetzt.
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Die Verpflichtung zur Einhaltung von Mindestanforderungen bei der Vernichtung von Datentré-
gern ist sichergestellt, beispielsweise durch eine schriftliche Bestéatigung.

Gegenmassnahme

23. Der GE-BSA-IT/OT-Admin stellt fir seine Systeme sicher, dass die Authentisierung und
Verschlisselung dem definierten Sollzustand entspricht oder eine bewilligte Ausnahme
vorliegt. Sie prufen mindestens jahrlich, ob besonders schitzenswerte Daten auf ihren
Systemen gespeichert sind. Sie stellen sicher, dass Datentrager ihrer Systeme gemass
Vorgaben vernichtet werden.

24. Der GE-BSA-ISO prift periodisch mit Stichproben, ob die Authentisierung, Verschlisse-
lung und Datentragervernichtung gemass Vorgaben erfolgt, beispielsweise jahrlich im
Rahmen einer Sicherheitspriifung.

Table 15 — Passwortschutz

3.3.2. Backup und Restore
M11 — GE-L-IT

Backup etablieren. Periodischen Restore durchfiihren

Einstellungen und Daten wichtiger Systeme werden periodisch gesichert. Die Vollstandigkeit der
Sicherung sowie der Prozess des Rickspielens wird regelméassig getestet.

Fragestellungen

e Gibt es ein Konzept zur Sicherung und Wiederherstellung der Daten?
¢ Welche Daten werden regelmassig gesichert und wie lange sind diese Datensicherungen
verfugbar?

IST-Zustand

Es werden alle Windows-Maschinen regelméssig gesichert. Von den Linux-Clients sind nur ein-
zelne gesichert, da die Anbindung an die Sicherungssoftware nicht im Leistungsumfang der Lie-
feranten enthalten ist. Dies musste mittels zuséatzlichem Auftrag erfolgen.

Es werden jahrlich stichprobenartig einzelne Wiederherstellungsprozesse getestet.

Grundsatzlich werden alle Backup-Clients gleichbehandelt. Es gibt keinen Unterschied in den
Datensicherungen zwischen den verschiedenen Rechnern.

Es gibt verschiedene Backupintervalle:

- Tagliches Backup; 30 Tage verfugbar
- Monatliches Backup; 12 Monate Verfugbar
- Jahrliches Backup; mehrere Jahre verflugbar

In regelmassigen Abstanden werden die Daten zusatzlich auf ein externes, rdumlich getrenntes,
Bandlaufwerk geschrieben (Tape-Library). Aktuell wird eine regelméassige Auslagerung dieser
Datentapes gepruft.

Die Konfigurationen der Cisco-Geréte werden in einem Cisco-proprietaren Tool gesichert.

Eine Ransomware geschutzte Sicherungsldsung ist in Arbeit.

Risiko
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Die Daten zur BSA-Steuerung gehen verloren

Soll-Zustand

Es existiert ein konsistentes Backup-Konzept, in welchem definiert ist, welche Geréate, in wel-
chem Ausmass, wie gesichert werden missen.

Es ist bekannt, welcher der jeweils letzte Zeitpunkt ist, auf den eine konsistente Wiederherstel-
lung maglich ist (RPO Recovery-Point-Objective). Dabei werden jeweils so viele Systeme be-
ricksichtigt, wie gemeinsam wiederhergestellt werden missen.

Es ist bekannt, wie lange es vom Entscheid fir die Wiederherstellung bis zu deren Umsetzung
dauert (RTO Recovery-Time-Objective).

Sicherungen der Konfiguration werden so lange behalten, wie eine konsistente Wiederherstel-
lung mdglich ist.

Sicherungen der Daten werden so lange behalten, wie es der Systemeigner jeweils fur sein Sys-
tem definiert. Externe Anforderungen und interne Abhangigkeiten sind dokumentiert. Es ist még-
lich, dass Systeme betrieben werden, deren Daten nicht gesichert werden mussen. Auch in die-
sem Fall ist die Begrindung dokumentiert.

Sicherungen sind vor versehentlicher L6schung oder Ransomware geschitzt, beispielsweise mit
Datentragern, welche offline aufbewahrt werden, oder anderen geeigneten Bedingungen fiir den
Zugriff auf Backups.

Gegenmassnahme

25. Der BSA-IT/OT-Admin fur die Backup-Software prift das Backupkonzept mindestens
jahrlich und macht bei Bedarf Anpassungen.

26. Der GE-BSA-ISO wiirdigt bei Bedarf die Anderungen des GE-BSA-IT/OT-Admin fiir die
Backup-Software, welche am Backupkonzept vorgenommen wurden, und empfiehlt es
zur Freigabe.

27. Der GE-L-IT gibt das Backupkonzept bei Bedarf frei.

28. Der GE-L-IT bestétigt mindestens jéhrlich die Ressourcen und Verantwortlichkeiten fur
die Umsetzung allfalliger Anderungen am Backupkonzept und die Einhaltung des Backup-
konzepts.

Table 16 — Backup und Restore

3.4. Betriebsprozesse

OPS.1 Eigener Betrieb
OPS.2 Betrieb von Dritten
OPS.3 Betrieb fir Dritte

3.4.1. Change-Management
M23 — GE-BSA-IT/OT-Admin

Change-Management

Fur Anderungen ist ein Change-Management Prozess zu erstellen. Die Changes sind zu doku-
mentieren. Umfangreiche Changes sind Uber das CAB zu genehmigen.

Fragestellungen

e Wie werden Anderungen an den IT/OT-Systemen dokumentiert?
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e Gibt es Prozesse, welche das Anderungsmanagement/Change Management unterstiit-
zen?

IST-Zustand

Es existieren wenige Formulare, Uber welche Lieferanten einige Changes beantragen kénnen.
Diese werden grundsatzlich auch fir interne Prozesse verwendet. Ein standardisierter Change-
Management-Prozess im Bereich IT konnte jedoch noch nicht etabliert werden. Insbesondere
Changes auf Systemen die ein Lieferant liefert oder eine Erweiterung, welche ein Projekt auf ih-
rem Projektperimeter plant, wurden bis jetzt nicht systematisch erfasst und gepriift. Es ist auch
unklar mit welchem Mengengerust hier gerechnet werden miusste.

Der GE fallt es schwer einen Change-Management-Prozess zu etablieren, da nicht alle Rollen
des Prozesses bei der GE sind.

Risiko

Technisch bedingte Fehlfunktion
Storung der Alarmsysteme |6st Falsch-/ Fehlalarme aus
Die Daten zur BSA-Steuerung gehen verloren

System kann nicht mehr gestartet werden

Soll-Zustand

Ein Change ist eine Anderung eines Geréates, welches von der GE (iberwacht und/oder betrie-
ben wird.

Changes sind systematisch erfasst, beispielsweise mittels Logging. Es ist definiert, wie lange
Anderungen nachvollziehbar sind.

Die Einfihrung eines Change-Managements wird, nach Ansicht der GE, weitreichende (busi-
nesskritische) Folgen fir die Projekte und somit auch die ASTRA Filiale haben. Deshalb schlagt
die GE vor ein Changemanagement in mehreren Schritten einzufuhren.:

I.  Vorjedem Change muss die Arbeit bei der GE angemeldet werden. Falls eine solche
Anderung keine betriebliche Stérung oder kein aussergewohnliches Risiko zur Folge
hat, beispielsweise wegen ausreichender Redundanz, rascher Umsetzung mittels Auto-
mation oder geringer Bedeutung des Systems, kann auf eine Freigabe der GE verzichtet
werden.

Alle anderen Changes erfordern die Freigabe der GE.
Einzige Ausnahme bilden Emergency Changes, dies sind Anpassungen zur Behebung
einer Stérung oder wenn Gefahr im Verzug ist, beispielsweise eine Umgehungslésung
oder eine Sicherheitsaktualisierung. Solche Anderungen kénnen im Nachhinein bean-
tragt und bewilligt werden.

Il. Die GE etabliert einen Change-Management-Prozess nach ITIL fiir Sicherheitskritische
Changes an produktiven Systemen, beispielsweise Anderungen an Firewall-Regeln.

M. Die GE etabliert einen Changemanagement-Prozess nach ITIL fur sdmtliche Changes in
Zusammenarbeit mit dem ASTRA. Ausnahmen, welche keine Freigabe, erfordern sind
klar dokumentiert.

Gegenmassnahme
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29. Der GE-BSA-ISO fuhrt eine Liste von Systemen, welche keine Freigabe oder Antragstel-
lung fir Changes bendétigen. Er definiert fir welche Systeme eine Freigabe zwingend ist
und ob die Freigabe im 4-Augen-Prinzip erfolgen muss, beispielsweise bei IT-Systeman-
passungen auf Firewalls oder am Berechtigungssystem.

30. GE-BSA-IT/OT-Admin stellt sicher, dass seine Systeme Anderungen nachvollziehbar auf-
zeichnen und die Aufzeichnungen entsprechend lange aufbewahrt bleiben. Er stellt si-
cher, dass Anderungsantrage fiir seine Systeme vollstandig und nachvollziehbar sind, es
sei denn, es kann darauf verzichtet werden (System ist auf der Liste mit Ausnahmen).

Table 17 — Protokollierung administrative Arbeiten

3.4.2. Periodische Aktualisierung
MO06, MO7 — GE-BSA-IT/OT-Operation

Security Patching Prozesse fiir samtliche Systeme etablieren

Es ist definiert, wer Uber welche Kandle Gber Sicherheitsliicken der Systeme informiert wird, wie
solche Schwachstellen beurteilt und Uber deren Relevanz fiir die Systeme des ASTRA entschie-
den wird.

Es ist geklart wer tiber die Umsetzung entscheidet und wer in welcher Zeitfrist die Umsetzung
durchfihrt.

Periodische Aktualisierung der Software (samtliche Systeme)

Fur sdmtliche Systeme die Uber TCP/IP erreichbar sind, ist im Grundsatz eine periodische Aktu-
alisierung der Software vorzusehen.

Die Periodizitat der Aktualisierung ist fir sémtliche Systemkategorien abschliessend festgelegt.
Ebenfalls geregelt ist wer in welcher Zeitfrist die Umsetzung durchfihrt. Um den Aktualisierungs-
prozess zu vereinfachen sind die verwendeten Softwareprodukte und die verwendeten Versio-
nen auf das notwendige reduziert (siehe auch Massnahme 4.13).

Fur Unterhaltsarbeiten sind Wartungsfenster festgelegt.

Fragestellungen

¢ Welche Systeme werden regelmassig gepatcht?
e Gibt es Systeme die nicht regelméssig gepatcht werden (kbnnen)?

IST-Zustand

Mit dem Tool lvanti Patchmanagement ist man in der Lage Windowsserver bezuglich Betriebs-
systems effizient zu patchen. Dies wird durch die GE VII fur die Standardserver im RZ und der
DMZ so angewandt.

Rechner der BSA Systeme (sprich KR, BR, AR) werden, wie bisher Ublich, nicht gepatcht. Die
Rechner wurden durch die Auftraggeber Uber Projekte beschafft. Die Rechner wurden zum
grossten Teil mit ein Patchlevel > 1 Jahr alt in den Betrieb Gibergeben. Es war nicht Bestandteil
des Pflichtenhefts einfach patchbare Systeme zu liefern. Die Lieferanten warnen, die Rechner in
Eigenregie zu patchen. Erste Erfahrungen mit dem Patchen eines einzelnen Windowsrechners
sind vorhanden. Die Systeme bilden Bestandteile der BSA Systeme, welche noch nach dem An-
satz «Never touch/change a running System» entwickelt wurden. Um Linux Rechner effizient zu
patchen, fehlen der GE VII aktuell die Tools.
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Da aus Garantiegriinden die Rechner von den Lieferanten nicht durch die GE VII gepatcht wer-
den dirfen?, ist dies ebenfalls mit externen Kosten verbunden und stellt ein hohes Sicherheitsri-
siko dar, welche von den Projekten nicht beriicksichtigt wird.

Risiko

"Malware oder Ransomware im IP-Netz Malware wird Uber die BSA-Geréte in das Client Netz
des ASTRA verbreitet"

Unbefugte erhalten Einsicht in Daten der Nationalstrassen
Funktionsausfall der Zentralsysteme, Leittechnik, Alarmierung Ausfall dezentraler Systeme
Technisch bedingte Fehlfunktion

Soll-Zustand

Die GE betreibt ausschliesslich Systeme und Systemarchitekturen, fiir welche das Patching
technisch mdglich und organisatorisch und finanziell geregelt ist. Dies wird bereits auf Projekt-
stufe beriicksichtigt.

Jeder Systemeigner erhélt fir seine Systeme zeitnah vom Lieferanten oder Hersteller Informatio-
nen, ob und wie Sicherheitsliicken geschlossen werden kénnen.

Wo dies nétig und eine aktuelle Testumgebung verfiigbar ist, wird die Aktualisierung zuerst in
einer Testumgebung vorgenommen, um die Auswirkungen festzustellen.

Fir jedes System ist bekannt, wieviel Vorlaufzeit fir eine Einspielung von Aktualisierungen erfor-
derlich ist.

Allenfalls kann eine Aktualisierung aufgrund von Altlasten auch erst bei einer vollstdndigen Sys-
temerneuerung erfolgen. In solchen Fallen sind kompensierende Massnahmen zum Schutz zu
prifen.

In dringenden Fallen entscheidet der GE-BSA-IT/OT-Admin nach Beratung mit dem GE-BSA-
ISO, ob eine Umgehungsldsung oder eine kurzfristige Aktualisierung als Emergency Change
umgesetzt wird.

7 Gemass Aussage einiger Lieferanten und Unternehmer. Teilweise wird, auch von den PM
ASTRA, auf die Ausschreibung resp. den Projektauftrag hingewiesen, bei der ein Patchen der Sys-
teme (oder den Riickbau von alten, nicht mehr bendétigten Systemen) nicht explizit gewiinscht
wurde und deshalb ein Einbringen eines Sicherheitsupdates einen Garantieverlust zur Folge haben
konnte.
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Gegenmassnahme

31. Der GE-BSA-IT/OT-Admin dokumentieren fiir jedes seiner Systeme die verfligbaren War-
tungsfenster oder begriinden deren fehlen. Er berét sich bei Bedarf mit dem GE-BSA-1SO
zu Sofortmassnahmen und leitet deren Umsetzung in die Wege.

32. GE-BSA-IT/OT-Operation aktualisiert wahrend eines Wartungsfensters die entsprechen-
den Systeme. Es kdnnen auch Lieferanten oder GE-BSA-IT/OT-Admin beteiligt sein.

33. Der GE-BSA-ISO pruft periodisch, beispielsweise jahrlich, den Softwarestand. Bei Bedarf
nimmt er Handlungsbedarf in die Mangelliste zur Behebung auf, beispielweise Umge-
hungslésungen wie eine Platzierung in einem getrennten Netzwerksegment hinter einer
Firewall.

Table 18 — Periodische Aktualisierung

3.4.3. Systemiberwachung
M12 — GE-BSA-IT/OT-Operation

Automatisierte Funktionsiiberwachung

Die Funktionalitat kritischer Anlagen wird Uberwacht. Die Funktionsiiberwachung unterscheidet
sich vom Alarming dahingehend, dass nicht Stérungen, sondern der aktuelle Betriebszustand
Ubermittelt wird. Die Prufung der Daten wird in die Betriebsprozesse integriert. Die Systeme
mussen so weit protokolliert werden, dass Anomalien ausgewertet und erkannt werden.

Fragestellungen

o Werden die Informationen tber den Status der Schutzsoftware (z.B. aktueller Schutz, er-
kannte Schadprogramme, etc.) und an zentraler Stelle protokolliert und ausgewertet?

IST-Zustand

Die GE betreibt ein Monitoring Tool, bei welchem alle im BKN, und kiinftig am «IP-Netz-BSA»,
angeschlossenen Geréte Uberwacht werden.

Die Uberwachung der Antivirensoftware geschieht zentral auf je einem Server im BKN, sowie in
der DMZ. Die eingesetzte Software ist proprietar zu den verwendeten Virenschutzprogrammen
auf den Clients.

Risiko

Technisch bedingte Fehlfunktion
Menschliche Fehlmanipulation
Hinweise auf bevorstehenden Ausfall eines Systems/Komponente/Anlage®

Unklare Aussage uber Systemverfugbarkeiten®

8 Zusétzliches Risiko, dass nicht auf der Risikoliste des ASTRA Merkblattes aufgelistet ist
9 Zusatzliches Risiko, dass nicht auf der Risikoliste des ASTRA Merkblattes aufgelistet ist
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Soll-Zustand

Wenn nicht anders im IT-Inventar angegeben, sind alle Systeme kritisch hinsichtlich Systemver-
fugbarkeit und werden laufend auf ihren Betriebszustand tiberwacht, beispielsweise durch ein
Monitoring mittels Ping, SNMP, Skripts zur Feststellung, ob SSH oder HTTPS verfligbar sind.

Ereignisse auf Systemen werden systematisch aufgezeichnet und zentral gespeichert, vgl. Kapi-
tel 3.5.2. Sie dienen der Erkennung von Anomalien oder der Analyse von Ursachen flr System-
stérungen.

Der Stand der Systeme wird regelmassig erhoben, beispielsweise durch Netzwerkscans oder
Meldungen von Agents auf den Systemen. Zusatzlich werden Verwundbarkeitsscans durchge-
fuhrt, um Handlungsbedarf zu erkennen.

Gegenmassnahme

34. Der GE-BSA-1SO definiert, ob und welche Uberwachung inkl. Scanning und Aufzeichnung
er auf welchen Systemen verlangt, beispielsweise im Rahmen einer Sicherheitsprifung.

35. GE-BSA-IT/OT-Admin stellt sicher, dass seine Systeme bei der Ubernahme in die Sys-
temiberwachung so integriert werden, dass der Betrieb deren Verfligharkeit iberwachen
kann.

36. GE-BSA-IT/OT-Operation stellt die Uberwachung der Systemverfiigbarkeit, sowie die
zentrale Speicherung der Logdaten sicher. Er prift auf Verdacht die Aufzeichnungen und
meldet Anomalien.

37. Der GE-BSA-ISO pruft periodisch, ob alle Systeme geméass Inventar in der Systemuber-
wachung berticksichtigt sind, beispielsweise bei einer jahrlichen Bestandsaufnahme.

Table 19 — Systemiberwachung

3.4.4. Malware
MO01, MO2 — GE-BSA-ISO

Secure Endgerate

Fur Unterhaltsarbeiten kommen nur Secure Endgeréte zum Einsatz. Dies sind prioritire mana-
ged Clients.

Mussen Endgeréate der Partner verwendet werden, so mussen diese auf aktuellem Sicherheits-
stand (Patching) und mit aktuellem Malwareschutz ausgeristet sein. Dies wird vertraglich mit
Pdnalen bei Zuwiderhandlung eingefordert.

Malwarescanner auf allen Zentralsystemen?°

Auf Zentralsystemen der BSA ist ein Malwarescanner installiert. Dieser erhalt periodisch (taglich)
neue Signaturen und meldet Ereignisse in die Zentrale Malwareiiberwachung.

Zugéange von extern sind gegen Malware geschutzt. Insbesondere dann, wenn Daten ins BSA-
Netz geladen werden kénnen. - Die Basisdienste sind anzuwenden (zum Beispiel Zeit-Syn-
chronisation, Adress-Vergabe etc.).

10 Als Zentralsystem ist in diesem Zusammenhang ein Systeme zu verstehen, welches fiir den Be-
trieb, die Datenauswertung, die Datenerfassung und/oder Datenverarbeitung von zentraler Bedeu-
tung ist. Typischerweise handelt es sich um ein System mit einem Windows oder Linux Betriebs-
system.
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Fragestellungen

e Fir welche Systeme gibt es einen Schutz vor Schadprogrammen (z.B. Trojaner, Viren,
Malware, etc.)?

e Welche Systeme sind nicht vor Schadprogrammen (z.B. Trojaner, Viren, Malware, etc.)
geschutzt?

e  Wie wird der Schutz vor Schadprogrammen aktuell gehalten?

IST-Zustand

Die Antivirensoftware ist auf den meisten Servern, sowie internen Clients im Netzwerk installiert.
Durch die proprietére Managementsoftware kénnen alle Antivirenprogramme berwacht und bei
Bediirfnis aktualisiert werden.

Fur die externen Partner gibt es eine Sicherheitserklarung, bei welcher diese garantieren mus-
sen, dass ihre Geréate einen aktuellen Virenschutz installiert haben.

Risiko

"Malware oder Ransomware im IP-Netz Malware wird Uber die BSA-Geréte in das Client Netz
des ASTRA verbreitet"

Funktionsausfall der Zentralsysteme, Leittechnik, Alarming Ausfall dezentraler Systeme
Technisch bedingte Fehlfunktion

Soll-Zustand

Zugriffe auf Systeme im BKN-Netz der GE erfolgen remote Uber definierte Zugange, beispiels-
weise VPN, RDS, Jumphost oder &hnliches, nicht mit mobilen Endgeraten.

In seltenen Fallen kann es erforderlich sein, ein mobiles Endgerat ausnahmsweise direkt im
Netz der GE anzuschliessen. Solche Zugéange sind ein aussergewdhnliches Risiko und werden
Uber das Change-Management gemeldet. Bei Bedarf folgt auf einen solchen Zugriff ein Netz-
werk- und Verwundbarkeitsscan.

Die Server und wenigen stationaren Clients sind als Endgerate standig im Netz der GE verbun-
den. Fir diese Gerate wird ein einheitlicher Malware-Schutz installiert.

Gegenmassnahme

38. Der GE-BSA-ISO wertet regelmassig, beispielsweise jahrlich im Rahmen einer Sicher-
heitspriifung, aus, in welchem Verhaltnis die Nutzung von Fernzugriffen, stationarer Cli-
ents und ausnahmsweise lokal angeschlossener, mobiler Endgerate ist. Bei Bedarf wird
der Einsatz mobiler Endgerate analysiert und Massnahmen empfohlen, deren Gebrauch
im BKN-Netz der GE zu reduzieren.

39. GE-BSA-IT/OT-Admin erfassen im Inventar, auf welchen ihrer Systeme ein Malware-
schutz aktiv ist.

40. Der GE-BSA-ISO erhebt mindestens einmal jahrlich, welche Systeme keinen Malware-
schutz haben, welche von der einheitlichen Losung abweichen und stichprobenartig, ob
die Einstellungen der brigen Systeme einen angemessenen Schutz bieten.

Table 20 — Malwarescanner
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3.5. Sicherheitsvorfalle und Notfallmanagement

DER.1 Detektion von sicherheitsrelevanten Ereignissen
DER.2 Security Incident Management

DER.3 Sicherheitsprifungen

DER.4 Notfallmanagement

3.5.1. Technische Sicherheitsprifungen
M15 — GE-BSA-ISO

Periodische Sicherheitsprufung der BSA IT-Infrastruktur
Der Sicherheitsstand der Systeme ist periodisch zu Uberprifen und auszuweisen.

Fragestellungen

e Hat Ihre Organisation eine spezifische Sicherheitsrichtlinie erstellt?

e Wie wird die Organisation ihrer IT/OT-Security (auch ISMS - Information Security Ma-
nagement System) gepruft?

¢ Wie wird die Umsetzung der Sicherheitsmassnahmen gepruft?

IST-Zustand

Die GE hat auf ihrem Normalien-Server verschiedene technische Dokumente verdéffentlicht, wel-
che u.a. die IT-Sicherheit adressieren. Eine dedizierte Sicherheitsrichtlinie der GE ist noch nicht
vorhanden.

Die Security-Aspekte werden bei der Abnahme eines Projektes einmalig Uberpruft, anschlies-
sende Uberprufungen finden «on-the-fly» und bei Bedarf, beispielsweise bei neu entdeckten Si-
cherheitsliicken statt.

Risiko

"Malware oder Ransomware im IP-Netz Malware wird Uber die BSA-Geréte in das Client Netz
des ASTRA verbreitet"

Unbefugte erhalten Einsicht in Daten der Nationalstrassen
Funktionsausfall der Zentralsysteme, Leittechnik, Alarming Ausfall dezentraler Systeme
Technisch bedingte Fehlfunktion

Soll-Zustand

Es existieren technische Vorgaben, deren Einhaltung tberpruft wird. Erkannter Handlungsbedarf
wird systematisch erfasst und adressiert.

Organisatorische Massnahmen stellen sicher, dass technische Prifungen vollstandig und wirk-
sam durchgefiihrt werden. Der Fortschritt in der Umsetzung der Mangelliste wird tGiberwacht und
bei Bedarf eskaliert.

Die Aktualisierung der technischen Sicherheitsvorgaben ist sichergestellt.
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Gegenmassnahme

41. Der GE-BSA-ISO prift periodisch die Aktualitat technischer Vorgaben in der GE, bei-
spielsweise im Rahmen der jahrlichen Uberarbeitung dieses Sicherheitskonzeptes. Er gibt
Feedback zu technischen Vorgaben des ASTRA fir IT/OT-Systeme.

42. Der GE-L-IT gibt gednderte technische Vorgaben der GE frei.

43. GE-BSA-IT/OT-Admin prifen die Einhaltung technischer Vorgaben im Rahmen von Pro-
jekten, beispielsweise im DAW und melden Handlungsbedarf an den GE-BSA-ISO.

Table 21 — Sicherheitsprifung

3.5.2. Logfiles
M10, M20 — GE-BSA-ISO

Logfiles bereitstellen. Logfiles auswerten

Die Logfiles wichtiger Systeme werden periodisch auf kritische Ereignisse ausgewertet. Wo nétig
ist dies mit einer Alarmierung gekoppelt. Die Reaktion auf einen Incident ist geregelt. Die Sys-
teme mussen soweit protokolliert werden, dass Anomalien ausgewertet und erkannt werden.
(siehe auch Massnahme M12)

Protokollierung administrative Arbeiten

Alle administrativen Tatigkeiten (Unterhalt & Konfiguration) auf einem System mussen protokol-
liert werden. Wenn technisch nicht umsetzbar, dann kann diese Aufgabe an die Basis-Dienste
BSA ausgelagert werden.

Diese Mdglichkeit gilt nicht fur Systeme, die Zugriff auf andere Systeme gewéhrleisten (zum Bei-
spiel Abschnittsrechner). Wenn Teile einer Aufgabe von einem nachgelagerten System erfillt
werden (backend server), muss die Identitat des verursachenden Endbenutzers so mit Ubertra-
gen werden, dass sie vom Empfangersystem einfach fir die Zugriffskontrolle verwendet werden
kann (zum Beispiel mittels WS-Trust). Ist dies aus technischen Griinden nicht mdglich, muss das
aufrufende System die Aktivitaten protokollieren.

Fragestellungen

e Haben Sie einen Plan zur Elimination eines APT (Advanced Persistent Thread) und wie
prufen sie diesen?

e |Istjede Stérung dokumentiert und sind die getatigten Arbeiten nachvollziehbar dokumen-
tiert?

IST-Zustand

Die GE verfugt tiber keinen konkreten Plan um einem APT zu eliminieren. Implizit wirden wahr-
scheinlich die kritische Infrastruktur komplett vom 6ffentlichen Netz getrennt, da die Grundfunkti-
onalitéat auch ohne Verbindung ins Internet funktioniert. Es gibt ebenfalls keine systematische
Auswertung von Logfiles.

IT-Stérungen werden Uber ein Ticketing-Tool abgewickelt. Somit ist jede Stérung einheitlich er-
fasst und es ist nachvollziehbar, wie die Stérung behoben wurde.

Risiko

Unbefugte erhalten Einsicht in Daten der Nationalstrassen

Nicht geschitzte Komponenten der BSA werden manipuliert
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Technisch bedingte Fehlfunktion
Menschliche Fehlmanipulation

Soll-Zustand

Aufzeichnungen von Systemereignissen werden systematisch erhoben. Die Mindestanforderung
betrifft sicherheitsrelevante Ereignisse, wie Meldungen zur Authentisierung, das Starten system-
kritischer Prozesse, Verbindungsversuche aus und in das BKN-Netz der GE und jeweils die
Kommunikationspartner dazu. Zur Erkennung von APT bleiben die Aufzeichnungen mindestens
3 Jahre gespeichert und sind vor unberechtigtem Zugriff sowie Verdnderung geschiitzt.

Anomalien kdnnen erkannt werden. Sicherheitsrelevante Stérungen sind in den Aufzeichnungen
nachvollziehbar.

In einem umsetzbaren Konzept soll geregelt werden, wie Logging-Informationen zur Behandlung
von IT- und sicherheitsrelevanten Stérungen systematisch erhoben werden sollen. Arbeiten, bei-
spielsweise Umgehungslésungen, sind dadurch dokumentiert und bei Bedarf werden Massnah-
men empfohlen (Problem Management nach ITIL).

Gegenmassnahme

44, Der BSA-IT/OT-Admin fur das Logmanagement pruft das Logmanagement-Konzept min-
destens jahrlich und macht bei Bedarf Anpassungen.

45, Der GE-BSA-ISO wiirdigt bei Bedarf die Anderungen des GE-BSA-IT/OT-Admin fiir das
Logmanagement, welche am Logmanagement-Konzept vorgenommen wurden, und emp-
fiehlt es zur Freigabe.

46. Der GE-L-IT gibt das Logmanagement-Konzept bei Bedarf frei.

47. Der GE-L-IT bestéatigt mindestens jahrlich die Ressourcen und Verantwortlichkeiten far
die Umsetzung allfalliger Anderungen am Logmanagement-Konzept und die Einhaltung
des Logmanagement-Konzepts.

Table 22 - Logfiles

3.5.3. Alarmfunktionalitat
MO04 — GE-BSA-IT/OT-Operation

Periodische Uberpriifung der Alarmfunktionalitat

Die Alarmfunktion ist dahingehend tberwacht, dass Stérungen und Ausfall praventiv detektiert
werden kdnnen. Die Alarmfunktionalitéat wird periodisch tUberpruift.

Fragestellungen

o Wie werden alle Mitarbeiter auf die Detektion von Sicherheitsvorfallen geschult?

e Hat ihre Organisation eine ausgereifte Eskalationsstrategie fur Sicherheitsvorfalle?

e Wird die Alarmfunktion dahingehend tberwacht, dass Stérungen und Ausfall préventiv
detektiert werden kénnen und wird die Alarmfunktionalitat periodisch geprift?

IST-Zustand

Die Mitarbeiter wurden bis anhin nicht fiir die Detektion von Sicherheitsvorfallen geschult.

Eine konkrete, formelle Eskalationsstrategie fur IT-Sicherheitsvorfalle existiert nicht. Aus dem
Versténdnis der GE-IT wird die folgende Eskalation angewandt: GE-IT-Pikett -> GE-L-IT -> GE-L
-> ELA (Einsatzleiter ASTRA).
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Es gibt verschiedene Alarmfunktionen in der GE. Zum einen werden betriebliche relevante
Alarme vom UeLS alarmiert. Diese Alarme werden regelméssig im Rahmen von Wartungsarbei-
ten (gemass Vorschrift ASTRA) tUberpruft.

Des Weiteren betreibt die IT eigene Monitoring-/Alarming-Tools, welche die «Gesundheit» der
Geréte Uberwachen. Diese alarmieren bei Abnormalen Betriebszustanden, welche jedoch nicht
zwingend eine Stdrung zur Folge haben (Bsp.: Temperaturanstieg, Ausfall von RAID-Festplatte).

Diese Funktionen werden jedoch nicht explizit getestet, da sie Grundsétzlich von einer Fehlfunk-
tion ausgehen.

Funktionsausfall der Zentralsysteme, Leittechnik, Alarming Ausfall dezentraler Systeme
Technisch bedingte Fehlfunktion

Storung der Alarmsysteme |6st Falsch-/ Fehlalarme aus

Die Systemiiberwachung stellt sicher, dass Systemausfalle ausreichend schnell erkannt werden.

Der Malware-Schutz stellt sicher, dass Schadsoftware rasch erkannt oder deren Ausfiihrung so-
fort blockiert wird.

Die Uberpriifung von Aufzeichnungen ermoglicht die Erkennung von Anomalien.

Erkannte Stérungen werden nach einem geregelten Verfahren eskaliert.

Gegenmassnahme

48. Der GE-BSA-IT/OT-Operation alarmiert bei technischen Stérungen je nach Dokumenta-
tion den GE-BSA-IT/OT-Admin oder den Lieferanten, wenn fir die angetroffene Situation
keine Umgehungslosung definiert ist oder deren Umsetzung nicht wirksam ist. Die Eska-
lation erfolgt an die jeweils definierte Stelle, beispielsweise IT-Pikett oder Notfallnummer
des Lieferanten.

49. Der GE-BSA-IT/OT-Operation oder der IT-Pikett eskaliert bei Bedarf, beispielsweise wenn
Gefahr fur Leib und Leben besteht, die Stérung weiter an die Notfallorganisation der GE.

Table 23 — Alarmfunktionalitat

3.5.4. Notfallmanagement
MO05, M17 — GE-BSA-IT/OT-Admin

Keine funktionale Einschrankung durch Ausfalle zentraler Systeme und Bereitstellung
von Notfallprozessen fur Ausfall der Zentralsysteme

Systeme in der Netzwerkzone «Prozess», insbesondere die Steuerungsanlagen, miissen so
konstruiert sein, dass der Ausfall eines Basis-Dienstes BSA (zum Beispiel Zeit-Synchronisation,
IAM etc.) keine funktionalen Einschréankungen bewirkt. So darf zum Beispiel der Ausfall eines
zentralen LDAP Verzeichnisses nicht dazu fuhren, dass auf den Streckensystemen keine Au-
thentisierung mehr durchgefiihrt werden kann. Es sind praventiv Prozesse und Verantwortlich-
keiten definiert, welche bei Ausfall von Zentralsystemen zur Anwendung kommen. Diese bein-
halten auch Wiederanlaufplane.
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Zweitwegerschliessung wo notwendig

Bedarfsabklarung einer Zweitwegerschliessung auch hinsichtlich der Bedurfnisse der BSA
durchfihren.

Fragestellungen

¢ Sind im BSA Betriebskonzept Eventualplanungen fur das Notfallmanagement bei weitrei-
chendem Ausfall von Netzwerkwerkinfrastruktur oder Dienstleistern enthalten?

IST-Zustand

Im Falle eines weitreichenden Ausfalls von BKN Komponenten greift die GE auf das Notbe-
triebssystem NBS zurtick. Dieses ist nicht mit dem BKN gekoppelt, also komplett unabhangig.
Selbst wenn im UelLS die redundanten und hochverfligharen Systeme ausfallen, so kén-
nen sicherheitskritische Systeme noch immer tGber das NBS gesteuert werden.

Das NBS ist auch, Aufgrund der Unabhangigkeit zum UeLS und BKN, bei einem Malware-
Befall, nach einer kurzen Ausfallzeit, wieder vollumfanglich benutzbar. Mit einem Cluster-
resp. hochverfiigbaren (virtuellen) System ist dies nicht mdéglich.

Risiko

Unbefugte erhalten Einsicht in Daten der Nationalstrassen
Nicht geschiitzte Komponenten der BSA werden manipuliert
Hohes Risiko fur Leib und Leben!

Ressourcen des KAPO und des NSU zur Tunneliiberwachung und Intervention vor Ort Uiber
mehrere Tage notwendig'?

Ausfall der Verbindung zum Zentralsystem

Soll-Zustand

Fur die Erhaltung der Sicherheit im Verantwortungsgebiet der GE sind verschiedene Szenarien
definiert, welche fiir den Notfall einen getesteten Plan vorlegen kdnnen. Fir das Szenario eines
IT/OT-Notfalles sind IT/OT-Notbetrieb, sowie IT/OT-Wiederanlauf geplant und getestet.

Notbetrieb bedeutet, dass die Sicherheit fir IT/OT-Systeme Uber alternative technische Lésun-
gen sichergestellt ist. Mindestens fir geeignete, kritische Systeme wird dafir das NBS einge-
setzt.

Mindestens fir kritische IT/OT-Basisfunktionen sind solche Plane definiert und gepruft. Es exis-
tiert eine eigenstandige Rickfallebene zum UeLS (momentan NBS), tiber welches die sicher-
heitskritischen Funktionen unabhéngig vom UeLS gesteuert werden kénnen.

11 Zusatzliches Risiko, dass nicht auf der Risikoliste des ASTRA Merkblattes aufgelistet ist.
12 Zusatzliches Risiko, dass nicht auf der Risikoliste des ASTRA Merkblattes aufgelistet ist.
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Gegenmassnahme
50. Der GE-BSA-ISO fiuhrt und prift einen Eskalationsplan, welcher fur IT mit dem GE-L-IT

51.

52.

53.

und fir OT mit dem GE-L-BSA abgestimmt ist. Er berlicksichtig dabei bestehende Eska-
lationsstrukturen, beispielsweise den IT/OT-Helpdesk des ASTRA.

Der GE-L-IT und der GE-L-BSA definieren den IT-Eskalationsplan fur die GE. Dazu ge-
horen IT-Pikett, OT-Pikett und Notfallorganisation. Sie stellen sicher, dass bestehende
Eskalationsstrukturen der GE eingebunden werden kénnen. Sie fihren mindestens jahr-
lich einen Test durch, um die Erreichbarkeit der Betroffenen festzustellen und die Hand-
lungsfahigkeit sicherzustellen.

Der GE-BSA-IT/OT-Admin definiert und dokumentiert fir seine Systeme die technischen
Handlungsmdéglichkeiten in einem Notfall, d.h. den Notbetrieb. Beispielsweise kénnen das
Teilnetz der Bereichsrechner bewusst vom BKN-Netz getrennt werden oder Dienste tber
eine redundante Netzwerkverbindung erreichbar sein oder ein eingeschrankter Funktion-
sumfang fur einen Notbetrieb vorgesehen werden. Falls auf einen Notbetrieb verzichtet
wird, begriindet er dies.

Der GE-BSA-IT/OT-Admin testet in definierten Zeitintervallen, beispielsweise jahrlich, ob
die definierten technischen Notfallplane fir seine kritischen Systeme tauglich sind. Er
passt bei Bedarf den Plan an.

Table 24 - Notfallmanagement
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4. Infrastruktur (Software, Hardware, Zutritt)

4.1. Software Anwendungen

APP.1 Client-Anwendung

APP.2 Verzeichnisdienst

APP.3 Netzbasierende Dienste

APP.4 Buseiness Anwendungen

APP.5 E-Mail/Groupware/Kommunikation

4.1.1. Clientanwendungen
MO01, M02, — GE-BSA-ISO

Secure Endgerate

Fur Unterhaltsarbeiten kommen nur Secure Endgeréte zum Einsatz. Dies sind prioritdre mana-
ged Clients. Mlssen Endgerate der Partner verwendet werden, so missen diese auf aktuellem
Sicherheitsstand (Patching) und mit aktuellem Malwareschutz ausgertistet sein. Dies wird ver-
traglich mit Pénalen bei Zuwiderhandlung eingefordert.

Malwarescanner auf allen Zentralsystemen

Auf Zentralsystemen der BSA ist ein Malwarescanner installiert. Dieser erhalt periodisch (taglich)
neue Signaturen und meldet Ereignisse in die Zentrale Malwaretiberwachung.

Zugange von extern sind gegen Malware geschiitzt. Insbesondere dann, wenn Daten ins BSA-
Netz geladen werden kénnen. - Die Basisdienste sind anzuwenden (zum Beispiel Zeit-Syn-
chronisation, Adress-Vergabe, etc.).

Fragestellungen

o Werden im BSA Bereich Office-Produkte (Clients) eingesetzt?

e Sind die eingesetzten Office-Produkte (Clients) aktuell (neuster Patch-Level)?

¢ Sind die eingesetzten Office-Produkte (Clients) von Dritten / Partner auf dem aktuellen
Sicherheitsstand (Patching) und mit aktuellem Malwareschutz ausgeriistet?

e Werden im BSA Bereich Webbrowser eingesetzt?

e Sind die / Ist der eingesetzte Webbrowser aktuell (neuster Patch-Level)?

IST-Zustand

Im BSA-Bereich werden keine Office-Produkte eingesetzt, da dies fiir den Betrieb nicht notwen-
dig ist.

Fur die Bedienung des UelLS wird Firefox 46 verwendet. Ein Update ist hier nicht vorgesehen,
da die Bestimmungen vorgeben, dass das UeLS auf dieser Firefox-Version lauft. Die Clients,
welche Firefox 46 installiert haben, sind jedoch hinter einer Firewall und haben keinen Internet-
zugang (siehe dazu auch 3.4.2 Periodische Aktualisierung).

Gegenmassnahme / Bemerkung fur die Massnahmentabelle

Keine erforderlich, nicht anwendbar

Table 25 - Clientanwendungen
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4.1.2. Benutzerberechtigungen
M21 — GE-BSA-IT/OT-Admin

Einschrankung der User-Berechtigung

Die Berechtigungen der User / Benutzer sind auf das Minimum / Notwendige zu reduzieren. Die
Kontrolle der Zugrifferlaubnis und Zugriffverwendung muss jederzeit nachvollziehbar sein. Sys-
teme in der Netzwerkzone «Prozess» missen so konstruiert sein, dass ein Benutzer nur vorge-
sehene Aktivitdten durchfiihren kann. Insbesondere ist dafiir zu sorgen, dass ein Benutzer nicht
auf die Betriebssystem-Ebene gelangt und dort beliebige Aktionen ausfiihrt. Es ist auch zu ver-
hindern, dass ein Benutzer mit einem Web-Browser andere als vordefinierte URLs anwahlen
kann.

Fragestellungen

e |st ein zentrales Benutzermanagement/ein zentraler Verzeichnisdienst vorhanden?
e Verwenden die BSA Systeme das zentrale AD?

IST-Zustand

Ein zentrales AD wird bereits fiir die grosse Mehrheit der Benutzer verwendet. Die AD-Benutzer
sind ebenfalls alle persénlich. Das AD wird auch fir die BSA-Geréte, bis auf Stufe Rechner, ein-
gesetzt ("Windows-Anmeldung", "LDAP-Anmeldung" fiir Linux wo immer méglich auch mit Ein-
schrankungen).

Gegenmassnahme / Bemerkung fiir die Massnahmentabelle

i. Der GE-BSA-IT/OT-Admin fur AD stellt Auswertungen fur Prifungen gemass Kapitel
3.1.3 zur Verfugung.

Table 26 - Benutzerberechtigungen

4.1.3. Softwareinventar
M16 — GE-BSA-IT/OT-Admin

Inventarisierung

Um eine vollstandige Ubersicht der BSA-Informatik zu gewahrleisten, muss eine vollstandige In-
ventarisierung der verwendeten Komponenten sichergestellt werden. Es ist dabei zu klaren und
festzulegen welche Daten wo notwendig sind und wer was macht (Zustandigkeit Gebietseinheit
und ASTRA). Insbesondere miissen Doppelspurigkeiten vermieden werden. Es darf immer nur

einen Datenmaster geben.

Fragestellungen

e Wie viele unterschiedliche Softwareprodukte werden im BSA Umfeld eingesetzt?
e Wie werden die eingesetzten Softwareprodukte inventarisiert?

IST-Zustand

Ein dediziertes Softwareinventar existiert in der GE nicht. Alle Clients, welche Kaspersky instal-
liert haben, haben ihre Software im Kaspersky Security-Center inventarisiert.
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Gegenmassnahme / Bemerkung fiir die Massnahmentabelle

ii. Der GE-BSA-ISO prift, ob und wofir DocuSnap als Werkzeug fur die Inventarisierung
der von der GE betriebenen Systeme zum Einsatz kommt.

iii. Der GE-L-IT legt fest, wer fur welches System die Rolle GE-BSA-IT/OT-Admin uber-
nimmt.

iv. GE-BSA-IT/OT-Admin tUbernehmen ihre Systeme ins Inventar gemass Massnahme
15. Diese Massnahme ist abhangig von ii. und iii.

Table 27 - Softwareinventar

4.2. Server

SYS.1 Server

SYS.2 Desktop-Systeme
SYS.3 Mobile Devices
SYS.4 Sonstige Systeme

4.2.1. Backup

M11 - GE-BSA-IT/OT-Admin

Backup etablieren. Periodischen Restore durchfihren

Einstellungen und Daten wichtiger Systeme werden periodisch gesichert. Die Vollstandigkeit der
Sicherung sowie der Prozess des Rickspielens wird regelméssig getestet.

Fragestellungen

e Werden an einzelnen, wichtigen Servern regelméssig (z.B. einmal pro Jahr) Restore-
Tests durchgefihrt?
o Werden die Server, ihrer Wichtigkeit nach regelméssig gebackupt?

IST-Zustand

Es gibt ein zentrales Backupsystem fiir die Server. Eine Unterscheidung nach Wichtigkeit der
Systeme wird nicht vorgenommen. Die Systeme werden jedoch alle taglich gesichert. Es werden
auch jahrliche Restore-Tests durchgefiihrt, jedoch an zufallig ausgewéahlten Systemen. Beim
UeLS werden diese Aufgaben vom Lieferanten bernommen.

Gegenmassnahme / Bemerkung fur die Massnahmentabelle

V. Der GE-BSA-IT/OT-Admin fur das Backupsystem erstellt ein Backupkonzept gemass
Kapitel 3.3.2 auf Basis des Inventars.

Table 28 - Serverbackup

4.2.2. Inventar
M16 - GE-BSA-IT/OT-Admin

Inventarisierung

Um eine vollstandige Ubersicht der BSA-Informatik zu gewéahrleisten, muss eine vollstandige In-
ventarisierung der verwendeten Komponenten sichergestellt werden. Es ist dabei zu kldren und
festzulegen welche Daten wo notwendig sind und wer was macht (Zustandigkeit Gebietseinheit
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und ASTRA). Insbesondere miissen Doppelspurigkeiten vermieden werden. Es darf immer nur
einen Datenmaster geben.

Fragestellungen

o Existiert eine Ubersicht Uiber alle eingesetzten Betriebssysteme auf den einzelnen Kom-
ponenten/Systemen?

e Ausserbetriebnahme: Ist die Ausserbetriebnahme einer Komponente (insbesondere ei-
nes Server Systems) in einem Prozess geregelt?

e Wie wird wirksam kontrolliert ob beliebige Datentrager an ein System angeschlossen
werden?

IST-Zustand

Innerhalb des BKN ist der GE bekannt, welche Betriebssysteme eingesetzt werden. In den Tun-
nelnetzen liegt die Ubersicht beim Lieferanten.

Fur die Ausserbetriebnahme gibt es kein konkretes Konzept. Der Riickbau wird jeweils von Pro-
jekten vorgenommen und pro Projekt unterschiedlich gehandhabt.

Die Clients erlauben externe Datentrager nur dort, wo die Polizei anwesend ist. Bei den Servern
setzt man auf die Zutrittsbeschrankung. Diese schitzt jedoch nicht vor unabsichtlichem Fehlver-
halten.

Gegenmassnahme / Bemerkung fur die Massnahmentabelle

Inventarpflege siehe Kapitel 4.1.2

Vi. Der GE-BSA-ISO stellt eine generische Checkliste fiir die Ausserbetriebnahme zur
Verfugung.

Vii. Der GE-BSA-IT/OT-Admin benutzt fur die Ausserbetriebnahme die Checkliste des
GE-BSA-ISO. Diese Massnahme ist abh&ngig von vi.

viii. Der GE-BSA-IT/OT-Admin fur den Schutz der Endpunkte (Kaspersky) prift regelmas-

sig dessen Wirksamkeit fur Maschinen, welche den Anschluss externer Datentrager
zulassen. Er meldet Mangel, welcher er nicht sofort selbst beheben kann dem GE-
BSA-ISO mit einer Empfehlung, beispielsweise wenn ein kostenpflichtiger Zusatz er-
forderlich ist.

Table 29 - Inventar

4.2.3. Automatische Funktionstuberwachung

M12 — GE-BSA-IT/OT-Operation

Automatisierte Funktionsiberwachung

Die Funktionalitat kritischer Anlagen wird Gberwacht. Die Funktionsiiberwachung unterscheidet
sich vom Alarming dahingehend, dass nicht Stérungen, sondern der aktuelle Betriebszustand
Ubermittelt wird. Die Prufung der Daten wird in die Betriebsprozesse integriert. Die Systeme
mussen so weit protokolliert werden, dass Anomalien ausgewertet und erkannt werden.

Fragestellungen

e Komponenten: Findet ein aktives Monitoring der Systeme statt?

47/61



Schweizerische Eidgenossenschaft Eidgenéssisches Departement fiir
Confédération suisse Umwelt, Verkehr, Energie und Kommunikation
Confederazione Svizzera Bundesamt fiir Strassen ASTRA

Confederaziun svizra Filiale 4

IST-Zustand

Die Systeme, welcher am BKN angeschlossen sind, werden mittels PRTG-Uberwachungssoft-
ware von der GE Uberwacht. Die Anlagesysteme werden direkt vom UelLS Uberwacht.

Gegenmassnahme / Bemerkung fur die Massnahmentabelle

iX. Der GE-BSA-IT/OT-Operation filtert Alarmierungen aus der automatischen Funktions-
Uberwachung, wenn ihm Arbeiten am System bekannt sind, beispielsweise wahrend
eines angemeldeten Changes.

X. Der GE-BSA-IT/OT-Operation meldet dem GE-BSA-ISO, wenn Weiterleitungen und
Eskalationen unbearbeitet bleiben.

Table 30 - Automatische Funktionsiiberwachung

4.2.4. Reduktion der Komplexitat des Gesamtsystems
M13 — GE-BSA-ISO

Reduktion der Komplexitat des Gesamtsystems

Eine tiefe Komplexitéat wird als Design-Ziel des Gesamtsystems verbindlich festgelegt. Dieses
beinhaltet eine strukturierte Systemarchitektur, moglichst wenige Komponenten und Hersteller,
mdglichst wenige Softwareprodukte und harmonisierte Versionen der Software. Die Tools fir
Systemwartung sind tber verschiedene Lieferanten und Softwareversionen zu harmonisieren
und zu standardisieren.

Fragestellungen

o Komponenten: Gibt es Vorgaben (insbesondere zu Serversystemen) von der GE?

IST-Zustand

Es existieren verschiedene Normalien der GE. Speziell fir Server gibt es die «BR-Normalie»,
welche sich auf die Bereichsrechner fokussiert.

Gegenmassnahme / Bemerkung fur die Massnahmentabelle

Xi. Der GE-BSA-ISO erfasst im Kontext mit Projekten eine mégliche Zunahme der Kom-
plexitat, beispielsweise wenn gegen die Normalien verstossen wird, und nimmt den
Sachverhalt als Mangel auf.

Table 31 - Reduktion der Komplexitat des Gesamtsystems
4.2.5. Berechtigungskonzept Server
M22 — GE-BSA-ISO
Berechtigungskonzept

Ein Berechtigungskonzept pro BSA ist zu erstellen. Fir jedes in der Doméane BSA betriebene

System muss ein Berechtigungskonzept vorliegen, das die Berechtigungsvergabe anhand der
Prinzipien need to know und need to use regelt.

Fragestellungen

¢ Rollentrennung: Findet eine Trennung von Rollen statt?
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¢ Rollentrennung: Welche Rollen gibt es in der GE?

IST-Zustand

Im AD gibt es «normale» und «admin» Benutzer. Externe Lieferanten haben nur «admin»-Benut-
zer und kommen mit diesen lediglich auf ihre eigenen Rechner. Im Leitsystem werden vier ver-
schiedene Benutzertypen unterschieden. Hier gibt es «admin», «superuser», «operator» und
«read-only».

Gegenmassnahme / Bemerkung fiir die Massnahmentabelle

Xil. Der GE-BSA-IT/OT-Admin berét fiir seine Systeme den GE-BSA-ISO bei der Rollen-
bildung und —vergabe im Zusammenhang mit Kapitel 3.1.3.

Table 32 — Berechtigungskonzept Server

4.3. Steuerungen

IND.1 Betriebs- und Steuerungstechnik
IND.2 ICS-Komponenten

4.3.1. Verantwortlichkeiten flr Steuerungen
MO8 — GE-L-BSA

Definierte Verantwortlichkeiten und Betriebsprozesse fiir samtliche Systeme

Die Betriebsverantwortung fir samtliche Systemkategorien ist festgelegt. Je nach Komplexitat
der Systeme kann die Verantwortung Uber mehrere Stellen verteilt sein (OS, DB, Anwendung
etc.). In diesem Fall sind die AKV’s der Beteiligten vertieft zu regeln. Die Verantwortlichkeit fiir
Gesamtanlagen, Netzwerke und Verbindungen zur Aussenwelt (Firewall Regeln und Protokolle)
sind explizit auszuweisen. Die Aufgabenerfullung muss stets nachvollziehbar sein.

Fragestellungen

o Wer ist verantwortlich fUr die IT/OT-Sicherheit der SPS/PLC-Komponenten?
o Gibt es IT/OT-Security Vorgaben der GE fiir SPS/PLC-Komponenten?
e Sind alle SPS/PLC-Komponenten vor physischem Zugriff geschitzt?

IST-Zustand

Fur die IT/OT-Sicherheit ist wahrend des Projekts der Lieferant zustandig, danach geht die Ver-
antwortung, nach dem Verstandnis der GE, an den Bauherren (ASTRA Filiale) Gber. Innerhalb
der GE sind diesbeziiglich keine Verantwortlichkeiten definiert/bekannt. Ausser den impliziten
Vorgaben, welche sich aus verschiedenen Richtlinieren und Normen ableiten lassen, gibt es
keine Sicherheitsvorschriften fir SPS/PLC-Komponenten.

Es sind alle SPS/PLC-Komponenten bis zu einem gewissen Grad vor physischem Zugriff ge-
schutzt.
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Gegenmassnahme / Bemerkung fur die Massnahmentabelle

Xiil. Der GE-L-BSA legt fest, wer fir welches Steuerungssysteme die Rolle GE-BSA-
IT/OT-Admin Ubernimmt.
Xiv. GE-BSA-IT/OT-Admin Ubernehmen ihre Systeme ins Inventar geméss Massnahme

15. Diese Massnahme ist abhangig von ii. und xiii.
XV. Der GE-L-1SO berat den GE-L-BSA bei der Erstellung von Vorgaben zu den Steue-
rungssystemen.

physischer Zutritt gemass Kapitel 4.5

Table 33 — Verantwortlichkeiten flr Steuerungen

4.3.2. Backup von Steuerungssystemen
M11- GE-BSA-IT/OT-Admin

Backup etablieren. Periodischen Restore durchfiihren

Einstellungen und Daten wichtiger Systeme werden periodisch gesichert. Die Vollstandigkeit der
Sicherung sowie der Prozess des Rickspielens wird regelméssig getestet.

Fragestellungen

e SPS/PLC: Gibt es eine Datensicherung (siehe Fragestellung im Kapitel 3.2 — Themen
«Datensicherung»)?

IST-Zustand

Seitens der GE VI existieren fur einen Grossteil der SPS/PLC-Komponenten selbst angefertigte
Datenbackups (teilweise aber ohne Source-Code). Eine vollstandige Datensicherung (inkl.
Source-Code) ist teilweise nur tGiber die Lieferanten moglich. Es gibt jedoch keinen Nachweis-
Uber solche Sicherungen, ebenso ist der Zugriff der GE VIl auf die Sicherungen nicht sicherge-
stellt.
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Gegenmassnahme / Bemerkung fur die Massnahmentabelle

XVi. Der GE-BSA-IT/OT-Admin stellt fir seine Steuerungssysteme sicher, dass die GE-
BSA Zugriff auf die Sicherungen hat.

Table 34 - Backup von Steuerungssystemen

4.3.3. Zugriffschutz fur Steuerungssysteme
MO03 - GE-BSA-IT/OT-Admin

Samtliche Systeme sind mit Passwort gegen unerlaubten Zugriff geschitzt

Samtliche Systeme die Uber TCP/IP erreichbar sind, verfiigen tber einen PIN/Passwortschutz.
Passworter sind individuell, personlich und unterliegen einer bestimmten Komplexitat. Die Quali-
tat des Zugangsschutzes sowie die Periodizitat der Erneuerung ist geregelt.

Die Passworter der individuellen, eindeutig einem Benutzer zuordenbaren Accounts werden vom
jeweiligen Benutzer definiert und verwaltet. Es steht daflr keine zentrale Verwaltungslésung be-
reit.

Die Passworter missen die Vorschriften aus ,Weisungen Uber die Informatiksicherheit in der
Bundesverwaltung WIsB* erfillen.

Fragestellungen

e Verfiigen samtliche Systeme die tiber TCP/IP erreichbar sind, einen PIN/Passwort-
schutz?

IST-Zustand

Es besitzen fast alle Geréate, welche Uber eine IP-Adresse im BKN erreichbar sind einen
PIN/Passwortschutz. Ausnahmen sind z.B. die Vor-Ort Bedienpanels (Touch-Panels).

Zu den Geraten in den Lokalen Anlagenetzen kann keine Angabe gemacht werden.

Gegenmassnahme / Bemerkung fur die Massnahmentabelle

Gemass Massnahme 23.

Table 35 - Zugriffschutz fir Steuerungssysteme

4.3.4. Wartung der Steuerungssysteme
MO06, MO7- GE-BSA-IT/OT-Admin

Security Patching Prozesse fiir séamtliche Systeme etablieren

Es ist definiert, wer Uber welche Kanale Gber Sicherheitsliicken der Systeme informiert wird, wie
solche Schwachstellen beurteilt und tUber deren Relevanz fiir die Systeme des ASTRA entschie-
den wird. Es ist geklart wer Uber die Umsetzung entscheidet und wer in welcher Zeitfrist die Um-
setzung durchfihrt.
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Periodische Aktualisierung der Software (samtliche Systeme)

Fur sdmtliche Systeme die Uber TCP/IP erreichbar sind, ist im Grundsatz eine periodische Aktu-
alisierung der Software vorzusehen. Die Periodizitat der Aktualisierung ist fir sémtliche System-
kategorien abschliessend festgelegt. Ebenfalls geregelt ist wer in welcher Zeitfrist die Umset-
zung durchfuhrt. Um den Aktualisierungsprozess zu vereinfachen sind die verwendeten Soft-
wareprodukte und die verwendeten Versionen auf das notwendige reduziert. Fur Unterhaltsar-
beiten sind Wartungsfenster festgelegt.

Fragestellungen

e SPS/PLC: Wie werden regelmassig IT/OT-Security-Patches eingespielt?
e SPS/PLC: Werden regelméssige Wartungsarbeiten vorgenommen und welche?

IST-Zustand

Security-Patches werden bei Bedarf vom Lieferanten oder geméass dessen Vorgaben einge-
spielt. Gleichermassen werden Wartungsarbeiten durchgefiihrt. Die GE VII macht héchstens
Sichtkontrollen, solange keine Stérung vorliegt.

Gegenmassnahme / Bemerkung fur die Massnahmentabelle

gemass Kapitel 3.4.2

Table 36 — Wartung der Steuerungssysteme

4.4. Netze und Kommunikation

NET.1 Netze

NET.2 Funknetze

NET.3 Netzkomponenten
NET.4 Telekommunikation

4.4.1. Netzwerkiberwachung
M12 - GE-BSA-IT/OT-Operation

Automatisierte Funktionsiiberwachung

Die Funktionalitat kritischer Anlagen wird uberwacht. Die Funktionsiiberwachung unterscheidet
sich vom Alarming dahingehend, dass nicht Stérungen, sondern der aktuelle Betriebszustand
Ubermittelt wird. Die Prufung der Daten wird in die Betriebsprozesse integriert. Die Systeme
missen soweit protokolliert werden, dass Anomalien ausgewertet und erkannt werden.

Fragestellungen

e Allgemein: Ist das IP Netzwerk der GE vollstandig Uberwacht (in Bezug auf Ausfall und
Performance)?

IST-Zustand

Das BKN ist vollstandig Uberwacht, Verbindungsstérungen des Leitsystems sind sogar doppelt
Uberwacht, vom IT-Monitoring (PRTG) sowie vom Leitsystem selbst.
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Gegenmassnahme / Bemerkung fiir die Massnahmentabelle

XVii. Der GE-BSA-IT/OT-Operation filtert Alarmierungen aus der automatischen Funktions-
Uberwachung, wenn ihm Arbeiten am System bekannt sind, beispielsweise wahrend
eines angemeldeten Changes.

xviii.  Der GE-BSA-IT/OT-Operation meldet dem GE-BSA-ISO, wenn Weiterleitungen und
Eskalationen unbearbeitet bleiben.

Table 37 - Netzwerkiberwachung

4.4.2. Berechtigungen zu Netzwerkkomponenten
M22 - GE-BSA-IT/OT-Admin

Berechtigungskonzept

Ein Berechtigungskonzept pro BSA ist zu erstellen. Fir jedes in der Doméne BSA betriebene
System muss ein Berechtigungskonzept vorliegen, das die Berechtigungsvergabe anhand der
Prinzipien need to know und need to use regelt.

Fragestellungen

e Netzwerk: Ist der Zugang zum Netzwerk nur fir registrierte und der GE im Vorfeld be-
kannte Endgeréte zugelassen?

¢ Gibt es aktive Netzwerkkomponenten ausserhalb von geschlossenen Raumen?

e Ist der physische Zugang zu den Netzwerkkomponenten eingeschrankt?

IST-Zustand

Der Anschluss einzelner Gerate muss bei der GE beantragt werden, mittels Portantrag. Grund-
satzlich sind die Switchports auf eine MAC-Adresse fixiert oder ausgeschaltet. Es gibt jedoch
Ports, welche flir Servicearbeiten genutzt werden kdnnen und diese Restriktion nicht gilt. Zudem
kann keine Aussage gemacht werden zu Netzwerken, welche sich noch bei Projekten befinden.

Die Netzwerkkomponenten der GE befinden sich grundséatzlich alle an zugriffsgeschitzten Or-
ten. Die klassischen Netzwerkgeréte befinden sich grosstenteils in geschlossenen Raumen. Es
gibt jedoch auch Router und Switches, welche sich auf der Strecke in abgeschlossenen Schran-
ken befinden, sowie Endgeréte, wie Kameras, Verkehrszéhler, etc., welche draussen sind. Diese
Standorte sind teilweise leicht zuganglich.

Gegenmassnahme / Bemerkung fiir die Massnahmentabelle

XiX. Der GE-BSA-IT/OT-Admin fur die Zugriffsberechtigungen auf Netzwerkkomponenten
(Cisco ISE) berét den GE-BSA-ISO bei der Rollenbildung und —vergabe im Zusam-
menhang mit Kapitel 3.1.3 fur seine Systeme.

XX. Der GE-BSA-IT/OT-Admin fur die Zugriffsberechtigungen auf Netzwerkkomponenten
(Cisco ISE) wertet regelmassig aus, ob und auf welchen Switch-Ports keine Ein-
schréankungen konfiguriert wurden. Er meldet Abweichungen, welche er nicht selbst
sofort beheben kann, dem GE-BSA-1SO.

physischer Zutritt gemass Kapitel 4.5

Table 38 - Berechtigungen zu Netzwerkkomponenten
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4.4.3. Netzwerkinventar

M16 - GE-BSA-IT/OT-Admin

Inventarisierung

Um eine vollstandige Ubersicht der BSA-Informatik zu gewahrleisten muss eine vollstandige In-
ventarisierung der verwendeten Komponenten sichergestellt werden. Es ist dabei zu klaren und
festzulegen welche Daten wo notwendig sind und wer was macht (Zustandigkeit Gebietseinheit
und ASTRA). Insbesondere miissen Doppelspurigkeiten vermieden werden. Es darf immer nur
einen Datenmaster geben.

Fragestellungen

¢ Kann zu jeder aktiven IP-Adresse eine Komponente eindeutig zugeordnet und lokalisiert
werden?

IST-Zustand

Grundsatzlich kann die GE alle Gerate im BKN-Netzwerk identifizieren. Zudem gibt es fir jedes
Netzwerkgerat einen Hostnamen. Bekanntlich gibt es jedoch keine Regel ohne Ausnahme. Die
GE verflgt noch tber kein IPAM-Tool (IP-Adress-Management).

Gegenmassnahme / Bemerkung fur die Massnahmentabelle

XXi. Der GE-BSA-ISO pruft, welches Werkzeug fiir die Inventarisierung der von der GE
verwendeten IP-Adressen zum Einsatz kommt.
XXil. Der GE-BSA-IT/OT-Admin fur die Zugriffsberechtigungen auf Netzwerkkomponenten
(Cisco ISE) pflegt abhéngig von Gegenmassnahme xx. die IP-Adressliste im IPAM-
Tool.

Inventarpflege fur die Netzwerkkomponenten selbst, geméass Kapitel 4.1.2

Table 39 - Netzwerkinventar

4.4.4. Verwaltung von Netzwerkkomponenten

MO06 - GE-BSA-IT/OT-Admin

Security Patching Prozesse fir samtliche Systeme etablieren

Es ist definiert, wer Uber welche Kandle Gber Sicherheitsliicken der Systeme informiert wird, wie
solche Schwachstellen beurteilt und Uber deren Relevanz fiir die Systeme des ASTRA entschie-
den wird. Es ist geklart wer Uber die Umsetzung entscheidet und wer in welcher Zeitfrist die Um-
setzung durchfihrt.

Fragestellungen

Netzwerk: Gibt es einen Prozess fur die Inbetriebnahme/Ersatz von Endgeraten am
Netzwerk?

e Gibt es einen Prozess fir die Ausserbetriebnahme von Endgeraten?

e Werden regelmassig Security-Patches auf Netzwerkkomponenten eingespielt?
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IST-Zustand

Um Endgeréate ans BKN anzuschliessen, gibt es einen Integrationsprozess von Seiten der GE.
Die Gerate werden vom Lieferanten, in Ricksprache mit der GE, ans BKN angeschlossen.

Netzwerkendgeréate werden meist von Projekten riickgebaut. Einen konkreten Prozess seitens
der GE gibt es nicht.

Die Netzwerkgerate werden mindestens jéhrlich gepatcht. Dies wurde beim Netzwerk schon von
Beginn weg so geplant, zudem gestaltet sich dies wesentlich einfacher als bei den Servern, da
einheitliche Produkte eingesetzt werden.

Gegenmassnahme / Bemerkung fur die Massnahmentabelle

xxiii.  Der GE-BSA-IT/OT-Admin fir das jeweilige Endgerat stellt bei der Inbetriebnahme
sicher, dass seine Systeme richtig im Netzwerkinventar verknupft sind.

xxiv.  Der GE-BSA-IT/OT-Admin fir die Zugriffsberechtigungen auf Netzwerkkomponenten
(Cisco ISE) stellt sicher, dass beispielsweise Lieferanten, seine Systeme regelmassig
aktualisieren.

XXV, Der GE-BSA-IT/OT-Admin fur die Zugriffsberechtigungen auf Netzwerkkomponenten
(Cisco ISE) stellt sicher, dass die Ausserbetriebnahme den Vorgaben des GE-BSA-
ISO entspricht. Diese Massnahme ist abhangig von vi.

Table 40 — Verwaltung von Netzwerkkomponenten

4.4.5. Externe Zugénge
M14 - GE-BSA-IT/OT-Admin

Strukturierte, dokumentierte Verbindungen zwischen BSA und Aussenwelt

Der (Fern)zugriff ist Uber den standardisierten Zugriffspunkt zu gewahren (Umgehung von Zu-
griffsbeschrankung via alternative Wege, z.B. Modem, sind nicht zuldssig). Schnittstellen zur
Aussenwelt sind auf ein Minimum zu reduzieren, zu strukturieren und aktuell zu dokumentieren.
Der Zugriffe in die Prozesszone erfolgt ausschliesslich durch ausgesuchte Protokolle.

Fragestellungen

e Firewall: Sind die externen Netzzugédnge mit entsprechenden Firewall-Komponenten
vollstandig gesichert?

Firewall: Sind Zugriffe Uber die Firewall restriktiv konfiguriert?

Firewall: Wird der Betrieb der Firewall durch die GE intern erbracht?

Werden auf dem Perimeter der GE WLANS betrieben?

Wer steuert/reglementiert den Zugriff auf das WLAN?

Ist der Zugriff von einem WLAN direkt auf das BSA Netzwerk (IP Netz GE) mdglich?

IST-Zustand

Externe Netzzugénge sind nur mittels VPN mdglich.

Die Firewall wird von der GE betrieben. Man hat das Know-How intern und mdchte dies auch
nutzen. Die Firewall-Regeln sind auch restriktiv gesetzt. Es gibt keine Wildcard-Regeln.

Das Team IT der GE betreibt eigene WLAN-Netzwerke. Die Netzwerke dienen jedoch lediglich
als Carrier fir VPN Verbindungen ins BKN und sind nicht direkt am BKN angebunden. Trotzdem
muss sich jeder Benutzer des WLANSs authentifizieren.
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xxvi.  Der GE-BSA-IT/OT-Admin fur die Zugriffsberechtigungen auf Netzwerkkomponenten
(Cisco ISE) stellt sicher, dass externe Zugriffe technisch nur mit Mehrfaktor-Authenti-
sierung maoglich sind.

Die Freischaltungen erfolgen gemass Kapitel 3.1.4.2

Table 41 — Externe Zugéange

4.5. Zutritt

INF.1 Allgemeines Gebaude

INF.2 Rechenzentren sowie Serverraum

INF.3 Elektrotechnische Verkabelung

INF.4 IT/OT-Verkabelung

INF.5 Raum sowie Schrank fur technische Infrastruktur

INF.6 Datentragerarchiv

INF.7 Buroarbeitsplatz

INF.8 Hauslicher Arbeitsplatz

INF.9 Mobiler Arbeitsplatz

INF.10 Besprechungs-, Veranstaltungs- und Schulungsrédume

M18 — GE-L-S&S
M18 - Physischer Zutritt

Der physische Zutritt zu technischen Raumen und der IT/OT-Infrastruktur darf fur unbefugte
nicht zugénglich sein. - Schliesskonzept

Fragestellungen

e |st der physische Zutritt zu den Raumen eingeschrankt?

e Haben nur berechtigte Personen physischen Zutritt zu den Systemen?

e Ist der Zutritt zu zentralen RAumen mit Ubergeordneten IT/OT-Systemen eingeschrankt,
Uberwacht und protokolliert?

o Wie ist die Freigabe fir den Zutritt zu zentralen Raumen mit Ubergeordneten IT/OT-Sys-
temen geregelt (z.B. Zutritt nur in Begleitung von IT/OT-Personal, Bewilligung durch
IT/OT-Verantwortlichen, etc.)?

e  Wird unterschieden wer Zugriff auf Schranke mit zentraler IT/OT- oder Netzwerk-Infra-
struktur hat?

IST-Zustand
Der physische Zutritt ist wie folgt eingeschrankt:

e Allgemeines Gebaude: Badge

e Rechenzentrum sowie Serverraum: Badge oder Schliissel

o Elektrotechnische Verkabelung / IT/OT Verkabelung: in den Raumlichkeiten zuganglich;
Kabel sind zwischen den Gebauden geschiitzt verlegt (Vorgabe)

e Raum sowie Schrank fiir technische Infrastruktur: mindestens Sicherheitsschloss vorge-

schrieben

Datentragerarchiv: Schlissel

Biroarbeitsplatz: nur mit Badge

Hauslicher Arbeitsplatz: 2FA (2-Faktor-Authentifizierung und VPN

Mobiler Arbeitsplatz: 2FA und VPN
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e Besprechungs-, Veranstaltungs- und Schulungsrdume: entweder GE-Biro oder Polizei

Die Badges sind Passepartout fiir alle Badge-Zutritte. Diese besitzen alle technischen Mitarbei-
ter der GE. Externe Lieferanten kénnen einen bei der GE beantragen, dieser kann flir gewisse
Zeiten freigeschaltet werden. Die Schllissel werden einzeln an die Mitarbeiter ausgegeben. Die
externen Lieferanten kdnnen ebenfalls einzelne Schlissel fir gewisse Zeitraume beantragen.
Die Zutrittsverwaltung wird von der Zentrale der GE gemacht.

Samtliche Badge-Leser protokollieren ihre Aktivitaten. Die Benutzung der Schliissel kann nicht
Uberwacht werden.

Um einen Badge-Zugang zu erhalten, muss der Lieferant einen Antrag bei der GE stellen und
dieser muss bewilligt werden. Die Schliissel werden geméass Schliesskonzept der GE vergeben.

Schranke mit zentraler IT/OT-Infrastruktur besitzen ein zuséatzliches Schloss, um den Schrank zu
offnen. Schranke mit weniger kritischer Infrastruktur sind nicht speziell gesichert, hier vertraut
man auf den Zutrittsschutz des Raumes.

Gegenmassnahme / Bemerkung fiir die Massnahmentabelle

xxvii. Der GE-BSA-IT/OT-Operation fiir das Schliesssystem, der GE-L-S&S, stellt die kor-
rekte Funktion des Systems sicher und handelt geméass dem Schliesskonzept der GE.

Table 42 — Physischer Zutritt
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Abkurzungsverzeichnis

Umwelt, Verkehr, Energie und Kommunikation

AD Active Directory

ASTRA Bundesamt fir Strassen

BHU Bauherrenunterstiitzung

BKN Betriebskommunikationsnetzwerk

BR Bereichsrechner

BSA Betriebs- und Sicherheitsausriistung

CAB Change-Advisory-Board (Entscheidungsgremium)

DAW Dokumentation des ausgefiihrten Werks

FaSKob ASTRA Fachspezialist Kontrolle Betrieb

GBA Grossbhildanzeige

GE VI Gebietseinheit VII

HW Hardware

IT Basis B_etrieb und Pflege von Rechnern, Netzwerkkomponenten und Be-
triebssystemen

Kapo ZH Kantonspolizei Zirich

NAS Network Attached Storage

0S Operating System, Betriebssystem

SPS Speicherprogrammierbare Steuerung

UelLS Ubergeordnetes Leitsystem

VM Virtual Machine

VMZ-CH Verkehrs Management Zentrale Schweiz

VPN Virtual Private Network

ZTS Zentrales Testsystem
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